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11 Johdanto
Identiteetinhallinta on keskeinen haaste internet-palveluissa, koska sisa¨a¨nkirjautumi-
nen ja pa¨a¨syoikeuksien rajaaminen ovat perustavanlaatuisia vaatimuksia verkkopal-
veluille. Yksista¨a¨n ka¨ytta¨ja¨n sisa¨a¨nkirjaaminen ei riita¨, jos palvelun pa¨a¨syoikeuksia
halutaan rajata tarkemmin kuin“kaikki kaikille”. Vastaavasti pa¨a¨syoikeuksien rajaa-
minen edellytta¨a¨ luotettavaa keinoa ka¨ytta¨ja¨n identiteetin ma¨a¨ritta¨miseksi.
Kertakirjautuminen (single sign-on) tarkoittaa ka¨ytta¨ja¨n sisa¨a¨nkirjautuneisuuden
tilan siirta¨mista¨ ja¨rjestelma¨sta¨ toiselle. Soveltuvien rajapintojen avulla ka¨ytta¨ja¨n
identiteetti voidaan jakaa itsena¨isten palvelujen ja toisistaan riippumattomien or-
ganisaatioiden kesken. Kun loppuka¨ytta¨ja¨a¨ edustaa internetissa¨ ka¨ytta¨ja¨agenttina
(user-agent) toimiva web-selain, HTTP-protokollaa hyo¨dynta¨va¨t autentikointiraja-
pinnat ovat ka¨ytetta¨vissa¨ ilman, etta¨ loppuka¨ytta¨ja¨n tarvitsee selaimen lisa¨ksi asen-
taa muuta sovellusta.
Internetin suuret yhtio¨t, kuten Google ja Facebook, ovat olleet aktiivisesti mukana
internet-skaalan avoimien standardien, erityisesti OpenID:n ja OAuthin, valmiste-
lutyo¨ssa¨. Google ja Facebook haluavat jakaa ka¨ytta¨jiensa¨ dataa, koska kiinnostava
sisa¨lto¨ houkuttelee asiakkaita ja tuottaa sita¨ kautta yhtio¨lle mainostuloja. Ka¨ytta¨-
jien dataa ei kuitenkaan voida jakaa tuntemattomalle kolmannelle osapuolelle ilman
ka¨ytta¨ja¨n suostumusta.
Seka¨ Googlella etta¨ Facebookilla yksista¨a¨n on valtava ma¨a¨ra¨ ka¨ytta¨jia¨1. Jos Face-
book olisi valtio, se olisi va¨esto¨ma¨a¨ra¨lta¨a¨n maailman kolmanneksi suurin Kiinan
ja Intian ja¨lkeen. Google olisi Facebookin ja¨lkeen jaetulla nelja¨nnella¨ sijalla, mutta
suunnilleen tasoissa Yhdysvaltojen va¨kiluvun kanssa2. Suuren ka¨ytta¨ja¨potentiaalin-
sa vuoksi Facebookin ja Googlen tekema¨t valinnat tiettyjen standardien tukemises-
ta ovat suurin yksitta¨inen syy siihen, kuinka ka¨ytta¨jien identiteettitietoja tullaan
yleisesti jakamaan internetissa¨.
1.1 Tutkielman tehta¨va¨
Helsingin yliopiston tietojenka¨sittelytieteen laitos ja¨rjesta¨a¨ kaikille avointa virtuaa-
liopetusta. Opetus tapahtuu niin sanotussa Massive Online Open Course (MOOC)
1Facebookilla 845 miljoonaa ja Googlella 350 miljoonaa ka¨ytta¨ja¨a¨, ks. luku 2.
2Vuonna 2009 Kiinan va¨esto¨ma¨a¨ra¨ oli 1.339 miljoonaa, Intian 1.155 miljoonaa ja USA:n 308
miljoonaa henkea¨. Va¨kiluvut on tarkistettu Kansainva¨lisen energiaja¨rjesto¨n (IEA) laatimasta hii-
lidioksidipa¨a¨sto¨raportista: http://iea.org/co2highlights/co2highlights.pdf
2-formaatissa [CP11], jossa kuka tahansa ja mista¨ pa¨in maailmaa tahansa voi hyva¨k-
sytysti suorittaa kurssin. Opiskelijalla ei tarvitse olla Helsingin yliopiston opiske-
luoikeutta eika¨ siten myo¨ska¨a¨n Helsingin yliopiston verkkoympa¨risto¨n ka¨ytta¨ja¨tun-
nusta. Tietojenka¨sittelytieteen laitoksen tavoitteena on myo¨nta¨a¨ opiskeluoikeuksia
MOOC-kurssisuoritusten perusteella, joten ja¨rjestelma¨ tarvitsee luotettavan tavan
ka¨ytta¨ja¨n identiteetin varmistamiseksi eli ka¨ytta¨ja¨n autentikoimiseksi.
MOOC-opetuksen avoimen luonteen vuoksi virtuaalikurssille odotetaan runsaasti
enemma¨n opiskelijoita kuin vastaaville peruskursseille. MOOC-ja¨rjestelma¨n ka¨ytta¨-
ja¨rekisteri ei saa muodostua pullonkaulaksi, kun opiskelijama¨a¨ra¨ kasvaa. Ka¨ytta¨-
ja¨rekisteri halutaan siksi ulkoistaa osittain tai kokonaan sopivalle kolmannelle osa-
puolelle, jotta kurssin vastuuhenkilo¨ille koituvaa ylla¨pitotyo¨ta¨ saadaan va¨hennettya¨.
Ta¨llo¨in MOOC-kurssin vastuuhenkilo¨t voivat keskittya¨ ydintehta¨viinsa¨ eli virtuaa-
liopetuksen tarjoamiseen ja varsinaisen virtuaaliopetusalustan toteuttamiseen.
1.2 Tutkimuskysymykset
Tutkielman tehta¨va¨na¨ on selvitta¨a¨, kuinka Tietojenka¨sittelytieteen laitoksen MOOC-
palvelussa kannattaa toteuttaa ka¨ytta¨jien sisa¨a¨nkirjautuminen, kun virtuaalikurs-
sien opiskelijama¨a¨ra¨ kasvaa. Tutkielmassa esitella¨a¨n yhteentoimivuuden standarde-
ja (interoperability standards), jotka mahdollistavat ka¨ytta¨ja¨n autentikoimisen ha-
jautetussa verkkoympa¨risto¨ssa¨. Tutkielmassa kuvaillaan standardien ma¨a¨rittelema¨a¨
arkkitehtuuria relevantein osin, mutta standardia hyo¨dynta¨vien ja¨rjestelmien sisa¨i-
nen toteutus rajataan tutkielman ulkopuolelle.
Tutkielmassa selviteta¨a¨n identiteetinhallinnan ulkoistamista kahdelle suurelle pal-
veluntarjoajalle Facebookille ja Googlelle. Na¨iden kahden palveluntarjoajan avulla
voidaan tarjota autentikointi merkitta¨va¨lle joukolle potentiaalisia opiskelijoita, joilla
ei ole Helsingin yliopiston ka¨ytta¨ja¨tunnusta. Toiseksi tutkielmassa selviteta¨a¨n, kuin-
ka huomioidaan opiskelijat, jotka eiva¨t halua olla Facebookin tai Googlen asiakkai-
ta. Kolmanneksi selviteta¨a¨n, kuinka Helsingin yliopiston identiteettia¨ voi turvalli-
sesti ka¨ytta¨a¨ MOOC-ja¨rjestelma¨n kaltaisissa palveluissa, jotka eiva¨t ole Helsingin
yliopiston tietotekniikkaosaston ylla¨pita¨mia¨.
Tutkielman hypoteesina on, etta¨ MOOC-palvelun kannattaa hyo¨dynta¨a¨ Helsingin
yliopiston ka¨ytta¨ja¨rekisterin SAML-rajapintaa, Googlen identiteettipalvelun OpenID-
rajapintaa ja Facebookin identiteettipalvelun OAuth-rajapintaa (kuva 1).
3Kuva 1: Hypoteesi MOOC-palveluun soveltuvista autentikointirajapinnoista.
1.3 Tutkielman rakenne
Ongelmakenta¨n taustana luvussa 2 esitella¨a¨n webin, identiteetin ja rajapintojen pe-
ruska¨sitteita¨. Sisa¨a¨nkirjautumisen menetelma¨t esitella¨a¨n luvussa 3, jossa ka¨sitel-
la¨a¨n erityisesti internetin de facto -tunnistautumismenetelma¨na¨ sovellettua salasana-
autentikointia seka¨ siihen liittyvia¨ ongelmia. Vaikka autentikointi on tutkielman kes-
keisin ka¨site, tutkielman punaisena lankana ovat rajapinnat, joiden avulla toisistaan
riippumattomat ja¨rjestelma¨t voivat kommunikoida keskena¨a¨n.
Hajautetussa verkkoympa¨risto¨ssa¨ tarvitaan hyvin ma¨a¨riteltyja¨ rajapintoja. Jotta
ka¨ytta¨ja¨n identiteetti voidaan jakaa eri ja¨rjestelmien kesken, tarvitaan rajapinta,
jonka kautta identiteettiin liittyva¨ autentikointitieto voidaan va¨litta¨a¨. Yhteentoimi-
vuuden standardin ta¨rkein tehta¨va¨ on ma¨a¨ritella¨ ta¨llainen rajapinta. Identiteetti-
tietojen jakamiseen hajautetussa verkkoympa¨risto¨ssa¨ soveltuvia yhteentoimivuuden
standardeja esitella¨a¨n luvussa 4.
Luvussa 5 esitella¨a¨n identiteettitietojen jakamiseen soveltuvat standardit la¨pi MOOC-
palvelun na¨ko¨kulmasta. Luvussa esitella¨a¨n, kuinka standardeja kannattaa soveltaa
ja millaisia vaatimuksia ne asettavat MOOC-ja¨rjestelma¨lle. Sovellettava standar-
di ma¨a¨ra¨ytyy identiteetintarjoajan julkisen autentikointirajapinnan perusteella. Lu-
vussa 5.8 on ehdotus siita¨, kuinka voidaan toteuttaa valittuja identiteetintarjoajia
hyo¨dynta¨va¨ autentikointiratkaisu.
42 Ulkoinen identiteetintarjoaja web-palvelun si-
sa¨a¨nkirjautumisessa
Hajautetussa verkkoympa¨risto¨ssa¨ itsena¨iset palvelut voivat jakaa hallitsemaansa tie-
toa toisille palveluille. 2010-luvun internet-palveluille on tyypillista¨ komposiittimal-
linen arkkitehtuuri, jossa useiden eri palvelujen tietoja yhdistella¨a¨n keskena¨a¨n. Esi-
merkiksi blogipalvelussa voi olla tarpeen liitta¨a¨ valokuvia teksteihin, mutta valo-
kuvien tallennus ja jakaminen eiva¨t ole blogipalvelun ydintehta¨via¨. Ta¨llo¨in oman
toteutuksen sijasta voi olla kannattavaa tuoda valokuvat ulkoisen rajapinnan avul-
la esimerkiksi Flickr-kuvapalvelusta. Ta¨llaista rajapinnan va¨lityksella¨ ka¨ytetta¨va¨a¨
kohdetta kutsutaan resurssiksi.
Tutkielman kannalta mielenkiintoista on identiteetin ka¨ytta¨minen ulkoisena resurs-
sina. Tutkielman keskeisten termien va¨liset suhteet on esitetty kuvassa 2. Kuvassa
ylimpa¨na¨ on identiteettia¨a¨n hallinnoiva loppuka¨ytta¨ja¨, eli ihminen, joka ottaa ka¨yt-
ta¨ja¨agentillaan yhteyden esimerkiksi Googlen Gmail-palveluun. Gmail-palvelu on
identiteetinkuluttaja (identity consumer), joka tuntee ka¨ytta¨ja¨n identiteetin yksilo¨i-
va¨n tunnisteen (identifier). Identiteetinkuluttaja ei kuitenkaan tunne loppuka¨ytta¨-
ja¨n identiteetin vahvistavaa varmennetta (credentials). Varmenne voi olla esimer-
kiksi salasana, jonka oikeellisuus tarkistetaan yhteentoimivuuden standardin avulla
identiteetintarjoajan (identity provider) palvelussa. Esimerkissa¨ Gmailin identitee-
tintarjoajana toimii Google Accounts, joka vahvistaa esitetyn varmenteen kelpoisuu-
den.
Vuoden 2012 alussa Helsingin yliopistolla oli yhteensa¨ noin 40.000 ka¨ytta¨ja¨tunnus-
ta3. Vastaavasti Facebookilla ja Googlella oli yhteensa¨ yli 1,2 miljardia ka¨ytta¨ja¨tun-
nusta4, ja internet-ka¨ytta¨jia¨ oli maailmassa yhteensa¨ 2,3 miljardia5. Googlen ja Face-
bookin identiteettipalvelujen soveltamisesta kolmannen osapuolen palvelussa seuraa,
etta¨ merkitta¨va¨ osuus internetin ka¨ytta¨jista¨ voi sisa¨a¨nkirjautua ilman uuden ka¨ytta¨-
ja¨tunnuksen rekistero¨imista¨. Ulkoisen identiteetintarjoajan ka¨ytta¨minen vaikuttaa
siten eritta¨in houkuttelevalta mahdollisuudelta. Tietojenka¨sittelytieteen laitoksen
3Helsingin yliopistolla 35.000 opiskelijaa ja 4.000 henkilo¨kunnan ja¨senta¨: http://www.
helsinki.fi/lyhyesti/
4Facebookilla 845 miljoonaa ka¨ytta¨ja¨a¨: http://newsroom.fb.com/content/default.aspx?
NewsAreaId=22 ja Googlen Gmail-palvelulla 350 miljoonaa ka¨ytta¨ja¨a¨: http://thenextweb.com/
google/2012/01/19/gmail-closes-in-on-hotmail-with-350-mm-active-users/
5Maailmassa 2.267 miljoonaa internet-ka¨ytta¨ja¨a¨: http://www.internetworldstats.com/
stats.htm
5Kuva 2: Tutkielman keskeisten termien va¨liset suhteet: yhteentoimivuuden standardi
ma¨a¨rittelee puitteet kuluttaja- ja tarjoajapalvelujen va¨liselle kommunikoinnille.
MOOC-ja¨rjestelma¨ on luonteeltaan seka¨ SaaS- etta¨ web-palvelu, joten taustoittami-
nen on luontevaa aloittaa webin historiasta.
2.1 Web ja SaaS ilmio¨ina¨
“The future is already here – it’s just not very evenly distributed.”
— William Gibson, 1993
Web 2.0 oli internetin keskeinen muotisana vuosina 2005–2008. Perinteinen web,
“versio 1.0”, oli staattinen, yksisuuntainen ja ta¨ysin palvelinpa¨a¨n hallinnassa. Ver-
sionumerolla 2.0 kuvastettiin uutta ajatusmaailmaa, jossa sivuston sisa¨lto¨ ei ena¨a¨
ole muuttumatonta, vaan tietoa pystyy tuomaan ja¨rjestelma¨a¨n ka¨ytta¨ja¨n selaimes-
ta. Parhaimmillaan kaksisuuntaisuus toteutuu siten, ettei koko web-sivua tarvitse
ladata uudelleen jokaisen sivupyynno¨n ja¨lkeen kuten perinteisessa¨ webissa¨. Uuden
ilmio¨n ta¨rkein piirre oli selainpohjaisuus: sisa¨llo¨n tuottamiseksi riitta¨a¨ web-selain
eika¨ muuta ohjelmistoa tarvitse asentaa.
62010-luvulla Web 2.0:n ovat syrja¨ytta¨neet uudet muotisanat kuten SaaS (Software-
as-a-Service) ja pilvi (cloud). Trendeilla¨ on paljon yhteista¨ keskena¨a¨n, mutta SaaS
tai pilvi eiva¨t suoranaisesti korvaa Web 2.0:aa. Pilvi on ka¨sitteena¨ ha¨ilyva¨ ja voi
tarkoittaa eri yhteyksissa¨ erilaisia teknologioita. Pilven keskeisin teesi on kuitenkin
kapasiteetiltaan rajattoman laitteiston ka¨ytto¨ palveluna [AFG+09]. Todellisuudessa
laitteiston kapasiteetti on edelleen rajallinen, mutta sen toteutusyksityiskohdat on
piilotettu ohjelmoijalta rajapinnan taakse.
Perinteisesti palveluntuottaja vuokraa tietyn laitteistokapasiteetin ennalta ma¨a¨ra¨-
tyksi ajaksi kuten esimerkiksi kuukaudeksi tai vuodeksi kerrallaan. Pilvessa¨ ka-
pasiteettia voidaan kuitenkin ottaa ka¨ytto¨o¨n dynaamisesti, jolloin lisa¨kapasiteet-
tia tarvitsee parhaimmillaan vuokrata vain hetkellisen kuormituspiikin ajaksi. Ta¨l-
laista resurssien ylo¨s- ja alaspa¨in skaalaamista kutsutaan elastisuudeksi (elastici-
ty) [AFG+09]. Esimerkiksi laskentaintensiiviset tai era¨ajona suoritettavat ohjelmis-
tot on houkuttelevaa hajauttaa pilveen: kustannus ajaa yhta¨ konetta 1000 tuntia
voi olla sama kuin ajaa 1000 konetta yksi tunti. Vaikka kustannukset olisivat samat,
ja¨lkimma¨isella¨ tavalla tulos valmistuu lyhyemma¨ssa¨ ajassa.
SaaS on pilven kulma, jonka teesina¨ on ohjelmiston tarjoaminen palveluna loppu-
ka¨ytta¨ja¨lle. Web-ohjelmistoja¨rjestelma¨ on SaaS-ajatusmallissa palvelu, jonka asiak-
kaana toimii joko toinen palvelu tai loppuka¨ytta¨ja¨n ka¨ytta¨ja¨agentti. Ka¨ytta¨ja¨agentti
on loppuka¨ytta¨ja¨a¨ edustava sovellus kuten web-selain tai muu natiivi tyo¨po¨yta¨- tai
mobiiliohjelmisto. SaaS-mallin hyo¨tyna¨ on ylla¨pitotyo¨n keskittyminen palveluntuot-
tajan omaan ympa¨risto¨o¨n: palveluntuottajan riitta¨a¨ varmistaa yhteensopivuus eri
ka¨ytta¨ja¨agenttien kesken ja asentaa ohjelmistopa¨ivitykset ainoastaan itsensa¨ hallin-
noimaan ohjelmistoympa¨risto¨o¨n. Loppuka¨ytta¨ja¨n vastuulla on vain ka¨ytta¨ja¨agentin
ylla¨pito.
Palveluntuottajalle SaaS tarjoaa mahdollisuuden ka¨ytta¨a¨ valmista ja ylla¨pidettya¨
ratkaisua oman toteutuksen sijaan. Ohjelmistokehitta¨ja¨ voi keskitta¨a¨ ajanka¨ytto¨n-
sa¨ oman palvelunsa ydintehta¨vien kehitta¨miseen, kun ohjelmiston epa¨olennaiset osa-
alueet voidaan hankkia palveluna. Usein SaaS-ajatusmaailmassa tietyn palvelun toi-
mintalogiikka on samanlainen kaikille sen asiakkaille eli palvelu on multitenantti
(multi-tenant) [AFG+09]. Palvelun ylla¨pidon kustannukset asiakasta kohden saa-
daan madallutettua sita¨ pienemma¨ksi, mita¨ va¨hemma¨n palvelussa on asiakaskoh-
taisia muutoksia. Perinteisen ohjelmistolisenssin sijasta asiakas maksaa siis ka¨yt-
to¨maksua, ja ka¨ytto¨maksua vastaan palveluntuottaja takaa palvelun ylla¨pidon ja
ohjelmistopa¨ivitykset.
7SaaS-ohjelmistoja¨rjestelma¨ koostuu siten kokoelmasta palveluja, ja jokainen palvelu
koostuu joukosta toimintoja, joita palvelun asiakas kutsuu jonkin rajapinnan kaut-
ta. Ohjelmistokehitta¨ja¨lle pilvi tarjoaa myo¨s kaksi muuta relevanttia kulmaa – IaaS
(Infrastructure-as-a-Service) ja PaaS (Platform-as-a-Service) – mutta niihin ei pu-
reuduta ta¨ssa¨ tutkielmassa. Tutkielman ytimessa¨ on ulkoisen identiteetintarjoajan
eli SaaS-palvelun ka¨ytto¨o¨notto ja sen ma¨a¨rittelema¨t rajapinnat.
2.2 Web ja rajapinnat
“It is not the strongest of the species that survive, nor the most intelli-
gent, but the ones most responsive to change.”
— Prof. Leon C. Megginson6
Kaksisuuntainen Web 2.0 oli ennakkoedellytys sosiaalisen median palvelujen kasva-
valle suosiolle. Vastaavasti kuormituksen jakaminen tasaisesti eri palvelinresursseil-
le oli va¨ltta¨ma¨to¨nta¨, jotta palvelujen ka¨ytta¨ja¨ma¨a¨ra¨n kasvun tuottama kuormitus
pystyttiin hallitsemaan. Jotta tietynlaista kuormitusta voidaan kohdistaa tietylle
skaalautuvalle laskentaresurssille, ta¨ytyy taustaja¨rjestelma¨n arkkitehtuurin olla pal-
veluperusteisesti suunniteltu [Jos07]. Palveluperusteista arkkitehtuuria kutsutaan
nimella¨ SOA (Service Oriented Architecture).
Palveluperusteisen arkkitehtuurin perusajatuksena on ma¨a¨ritella¨ ja¨rjestelma¨n itse-
na¨iset vastuualueet ja toteuttaa ne lo¨yha¨sti kytkettyina¨ palveluina (loosely coupled
services) [Jos07]. Palvelut kommunikoivat keskena¨a¨n rajapintojen kautta, jolloin toi-
mintoa kutsuva osapuoli ma¨a¨ritta¨a¨ mita¨ tehda¨a¨n ja toiminnon suorittava osapuoli
ma¨a¨ritta¨a¨ miten tehda¨a¨n [BCFP08]. Periaatteena on siten erottaa toisistansa tuot-
teen ka¨ytto¨ ja tapa valmistaa tuote: saadakseen kananmunia kotitalouteen, kotita-
louden ei tarvitse omistaa kanalaa. Vastaavasti varmistaakseen ka¨ytta¨ja¨n identitee-
tin, web-palvelun ei tarvitse toteuttaa ka¨ytta¨ja¨n autentikointia itse.
Rajapinta mahdollistaa vuorovaikutuksen palveluntuottajan ja palvelun asiakkaiden
va¨lilla¨. Loppuka¨ytta¨ja¨na¨ toimivan ihmisen rajapinta web-palveluun ovat esimerkiksi
web-sivulla na¨ytetta¨va¨t klikattavat linkit. Rajapinnan asiakas voi olla ihmisen si-
jasta myo¨s palvelu. Ta¨llaisesta ohjelmoitavasta rajapinnasta ka¨yteta¨a¨n nimea¨ API
(Application Programming Interface). Ohjelmoitava rajapinta helpottaa itsena¨isen
6Professori Leon C. Megginsonin mukailema lainaus Darwinin pa¨a¨teoksesta Origin of Species.
Ta¨ma¨ kuuluisa sitaatti esiteta¨a¨n usein kuitenkin Darwinin itsensa¨ nimissa¨: http://www.
darwinproject.ac.uk/six-things-darwin-never-said
8toimijan pa¨a¨sya¨ palveluntarjoajan hallitsemaan tietoon, koska rajapinta tarjoaa tie-
don valmiiksi ja¨sennellyssa¨ muodossa eika¨ tietoa tarvitse suodattaa esimerkiksi suu-
resta rakenteettomasta tekstimassasta.
Ohjelmoitavan rajapinnan avulla palveluntuottajasta riippumattomat ohjelmisto-
kehitta¨ja¨t voivat luoda yhdistelmia¨ (mashups) eri palvelujen tarjoamista tiedoista.
Tiedon hankkiminen ohjelmoitavan rajapinnan kautta mahdollistaa uusien palve-
lujen ja parhaimmillaan kokonaisen ekosysteemin kehittymisen palveluntuottajan
ympa¨rille. Rajapinta voi tarjota tietoa ilmaiseksi tai kaupallisella lisenssilla¨. Raja-
pintojen kautta voidaan jakaa kaikki mahdollinen data tai tietoa voidaan tarjota
vain rajoitetusti. Tiedon na¨kyvyytta¨ ja ka¨ytto¨tapaa hallinnoidaan pa¨a¨syoikeuksilla.
Ohjelmistoon kohdistuvat vaatimukset muuttuvat seka¨ kehityksen etta¨ ylla¨pitovai-
heen aikana. Palveluokeskeinen arkkitehtuuri on voimakas tapa varautua muuttuviin
vaatimuksiin. Sen tavoitteena on, etta¨ tietyn palvelun sisa¨iset muutokset eiva¨t vai-
kuta palvelun asiakkaisiin, kun ulkoinen rajapinta sa¨ilyy muuttumattomana. SOA-
arkkitehtuurin periaatteena on toteuttaa yhden monoliittisen kokonaisuuden sijasta
lukuisia pienempia¨ palveluja, joista jokaisella on oma tiukasti rajattu vastuualueen-
sa [Jos07]. Tutkielman kannalta on ta¨rkea¨a¨ ymma¨rta¨a¨, etta¨ kun loppuka¨ytta¨ja¨n au-
tentikointi ulkoistetaan MOOC-palvelusta, niin ka¨ytta¨ja¨n autentikointi kuuluu ta¨lta¨
osin ulkoisen identiteetintarjoajan vastuualueelle.
2.3 Identiteetti internetissa¨
“Your identity is your most valuable possession. Protect it. And if anyt-
hing goes wrong, use your powers!”
— Elastigirl7
Tyypillisella¨ internet-ka¨ytta¨ja¨lla¨ on monta digitaalista identiteettia¨ monessa eri web-
palvelussa. On hyvin yleista¨, etta¨ LinkedIn-yhteiso¨palvelussa ka¨ytta¨ja¨profiilin ver-
kostoon hyva¨ksyta¨a¨n tyo¨kontakteja, joiden kanssa henkilo¨ on ainoastaan jakanut
ka¨yntikortin. Facebook-ka¨ytta¨ja¨profiilin kavereiksi sen sijaan ei liiteta¨ eta¨isempia¨
tyo¨kavereita, jos vapaa-ajan tekemiset halutaan pita¨a¨ erilla¨a¨n tyo¨paikasta. Vastaa-
vasti opiskeluihin on tyypillista¨ ka¨ytta¨a¨ oppilaitoksen myo¨nta¨ma¨a¨ sa¨hko¨postiosoitet-
ta, johon yleensa¨ kirjaudutaan oppilaitoksen myo¨nta¨ma¨lla¨ ka¨ytta¨ja¨tunnuksella. Di-
gitaalinen identiteetti on siten kontekstisidonnainen, koska jokaisen palvelun ka¨yt-
7Elastigirl on supersankari The Incredibles -elokuvassa.
9ta¨ja¨profiili muodostaa omanlaisensa hahmon ka¨ytta¨ja¨sta¨a¨n esimerkiksi tyo¨paikan,
vapaa-ajan ja opiskelun asiayhteyksissa¨ [Ham11, Doc11].
Digitaalinen identiteetti on joukko va¨itteita¨, jotka digitaalinen kohde esitta¨a¨ itses-
ta¨nsa¨ tai toisesta digitaalisesta kohteesta [Cam06, Sak11b, CJ06]. Identiteetin myo¨n-
ta¨neita¨ toimijoita eli identiteetintarjoajia ovat esimerkiksi luottokorttiyhtio¨t ja pan-
kit, jotka tarjoavat asiakkailleen identiteetin verkkomaksamiseen. Valtio voi myo¨n-
ta¨a¨ kansalaisilleen sirullisen henkilo¨tietokortin, joka toimii ka¨ytta¨ja¨n digitaalisena
henkilo¨llisyystodistuksena. Helsingin yliopiston tietotekniikkaosasto myo¨nta¨a¨ digi-
taalisen identiteetin, jonka avulla voi opiskelija voi asioida opintorekisterin verkko-
palvelussa. Sen sijaan kuka tahansa voi rekistero¨itya¨ julkisiin web-palveluihin eika¨
palveluntarjoaja va¨ltta¨ma¨tta¨ tarkista ka¨ytta¨ja¨n va¨itteita¨ itsesta¨a¨n.
Federaatioksi kutsutaan joukkoa toimijoita, jotka luottavat tietynlaiseen toisiltansa
saaman tietoon [BSSB05, BCFP08]. Federoitu identiteetinhallinta puolestaan tar-
koittaa identiteetin jakamista eri palvelujen ja organisaatioiden kesken. Luottavak-
si osapuoleksi (relying party) kutsutaan federaation ja¨senta¨, joka on valtuuttanut
identiteetintarjoajan toimimaan ka¨ytta¨jiensa¨ identiteetin varmentajana. Identitee-
tintarjoaja on federoidun identiteetinhallinnan osapuoli, jonka va¨itta¨ma¨a¨n ka¨ytta¨ja¨n
identiteetista¨ identiteetinkuluttaja luottaa.
Luottamus (trust) voidaan ma¨a¨ritella¨ riskit ja kannustimet huomioivaksi tahdoksi,
jonka puitteissa tietty toimija on valmis osallistumaan tiettyyn toimenpiteeseen toi-
sen osapuolen kanssa [RK05]. Turvatoimien perimma¨isena¨ tarkoituksena on luotta-
muksen mahdollistaminen eri toimijoiden kesken [Sch12a]. Luottamus on pa¨a¨ma¨a¨ra¨,
ja turvatoimet ovat keino sen saavuttamiseksi. Ta¨ssa¨ luvussa ka¨siteltiin digitaalis-
ta identiteettia¨ eli ka¨ytta¨ja¨n henkilo¨llisyytta¨ internetissa¨. Seuraavassa luvussa ka¨-
sitella¨a¨n autentikointia eli keinoja varmistaa ka¨ytta¨ja¨n digitaalinen identiteetti ja
saavuttaa luottamus autentikointitapahtuman osapuolten kesken.
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3 Sisa¨a¨nkirjautuminen web-palveluissa
Kuva 3: Autentikoituminen ei va¨ltta¨ma¨tta¨ tarkoita sisa¨a¨nkirjautumista tietoja¨rjes-
telma¨a¨n. Esimerkkina¨ Yhdysvaltain ilmasotajoukkojen toisen maailmansodan ajan
koulutusmateriaalia [usn44].
Autentikoituminen on identiteetin ma¨a¨ritta¨mista¨. Jotta ka¨ytta¨ja¨lle voidaan myo¨nta¨a¨
pa¨a¨syoikeus pyydettyyn resurssiin, ta¨ytyy ka¨ytta¨ja¨n esitta¨ma¨ identiteetti ensin var-
mistaa. Jos s on va¨ite, niin autentikointi vastaa kysymykseen: “Kuka sanoi s?” Jos o
on va¨itteen kohde, niin auktorisointi (authorization) vastaa kysymykseen: “Kenella¨
on pa¨a¨sy kohteeseen o?” [LABW92] Ta¨ma¨n tutkielman fokuksessa on autentikointi
julkisessa verkkoympa¨risto¨ssa¨, joten auktorisointia ka¨sitella¨a¨n vain pintapuolisesti.
Haaste–vastine-autentikaatiossa (challenge-response authentication) toinen osapuoli
esitta¨a¨ kysymyksen (haasteen), johon toisen osapuolen on tarjottava kelvollinen vas-
taus (vastine) [BDP11]. Autentikoituminen ka¨ytta¨ja¨tunnuksella ja salasanalla on yk-
si haaste–vastine-autentikoinnin sovellus. Salasana-autentikoinnissa toinen osapuoli
kysyy haasteena ka¨ytta¨ja¨tunnusta ja salasanaa, ja toisen osapuolen on tarjottava
siihen vastineena ta¨sma¨lleen oikeanlaiset merkkijonot.
Web-palvelun asiakas autentikoituu todistamalla, etta¨ ha¨nella¨ on hallinnassaan po-
letti (token) [BDP11]. Poletti on rekistero¨ity ennakkoon web-palvelun ka¨ytta¨ma¨lle
identiteetintarjoajalle, ja sita¨ vastaan web-palvelu voi varmistua poletin kantajan
(bearer) eli asiakkaan identiteetista¨. Poletin kantajana toimivaa asiakasta kutsutaan
va¨itta¨ja¨ksi (claimant), koska asiakkaan identiteetti perustuu yksipuoliseen va¨itta¨-
ma¨a¨n, kunnes autentikointitapahtuma on suoritettu ja va¨itta¨ja¨ on todistanut iden-
titeettinsa¨. Polettiin liittyva¨n salaisuuden (secret) avulla va¨itta¨ja¨ osoittaa, etta¨ ha¨n
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on poletin rekistero¨imisen yhteydessa¨ palveluun ma¨a¨ritetty toimija. Salaisuus pe-
rustuu joko julkiseen avainpariin (public key-pair) tai jaettuun salaisuuteen (shared
secret) [BDP11].
3.1 Epa¨symmetriset avaimet ja sertifikaatit
Julkinen avain ja sita¨ vastaava yksityinen avain muodostavat julkisen avainparin
(public key pair) [BDP11]. Julkinen avainpari on epa¨symmetrinen, eli avainparin
julkisella avaimella salakirjoitetun tiedon pystyy avaamaan ainoastaan avainparin
yksityisella¨ avaimella. Vastaavasti yksityisella¨ avaimella salakirjoitetun tiedon voi
avata ainoastaan julkisella avaimella. Julkisen avaimen perusteella ei ole ka¨yta¨nno¨ssa¨
mahdollista pa¨a¨tella¨ avainparin yksityista¨ avainta, kun avainpari on matemaattisesti
riitta¨va¨n vahva.
Epa¨symmetrisia¨ avaimia voidaan soveltaa digitaalisessa allekirjoituksessa ja auten-
tikoinnissa. Tyypillinen menetelma¨ on varastoida julkinen avain polettina toimivaan
sertifikaattiin ja tallettaa se identiteetintarjoajalle [BDP11]. Vastaavasti va¨itta¨va¨l-
la¨ osapuolella on yksityinen sertifikaatti, joka sisa¨lta¨a¨ avainparin yksityisen kom-
ponentin. Ta¨llo¨in identiteetintarjoaja voi soveltaa julkiseen avainpariin perustuvaa
autentikointiprotokollaa ja esitta¨a¨ va¨itta¨ja¨lle haasteen, jonka vastaus edellytta¨a¨ pa¨a¨-
sya¨ yksityiseen sertifikaattiin. Kun yksityinen sertifikaatti on ainoastaan va¨itta¨ja¨n
hallinnassa, vain ha¨n voi tarjota kelvollisen vastineen esitettyyn haasteeseen.
Web-palveluntarjoaja voi todentaa oman identiteettinsa¨ loppuka¨ytta¨ja¨lle esitta¨ma¨l-
la¨ sertifikaatin, jonka tietoihin on kytketty web-palvelun verkko-osoite. Kaupalliset
palveluntarjoajat kuten Thawte ja VeriSign toimivat ka¨ytta¨ja¨agentin tuntemina ser-
tifikaattiauktoriteetteina (certificate authority, CA) eli luotettuna kolmantena osa-
puolena. Ka¨ytta¨ja¨agentti esitta¨a¨ tyypillisesti varoituksen, jos web-palveluntarjoajan
esitta¨ma¨ sertifikaatti ei ole luotetun kolmannen osapuolen myo¨nta¨ma¨ tai mika¨li ser-
tifikaatin sisa¨lta¨ma¨t tiedot eiva¨t vastaa web-palvelun verkko-osoitetta.
HTTP-yhteys web-palvelimen ja ka¨ytta¨ja¨agentin va¨lilla¨ voidaan suojata Secure Soc-
kets Layer (SSL) tai Transport Layer Security (TLS) -protokollalla, kun web-pal-
veluntarjoaja autentikoidaan sertifikaatin avulla. Ta¨llo¨in web-palvelin ja ka¨ytta¨ja¨-
agentti neuvottelevat keskena¨a¨n sertifikaatin sisa¨lta¨ma¨n epa¨symmetrisen avaimen
perusteella jaetun salaisuuden. Jaettuna salaisuutena toimii symmetrinen avain, jol-
la salakirjoitetaan kaikki HTTP-protokollalla siiretta¨va¨ tieto. Ta¨llaisesta suojatusta
kommunikaatiokanavasta web-palvelimen ja ka¨ytta¨ja¨agentin va¨lilla¨ ka¨yteta¨a¨n nimi-
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tysta¨ HTTPS-yhteys [Res00].
3.2 Jaetut salaisuudet
Jaettu salaisuus on joko symmetrinen avain tai salassa pidetta¨va¨ merkkijono [BDP11].
Na¨ita¨ kahta voidaan ka¨ytta¨a¨ samankaltaisissa autentikointiprotokollissa, mutta nii-
den va¨lisena¨ erona on se, mita¨ niiden soveltaminen edellytta¨a¨ loppuka¨ytta¨ja¨lta¨. Sym-
metrinen avain on tyypillisesti tallennettu johnonkin ka¨ytta¨ja¨n hallinnoimaan lait-
teeseen tai ohjelmistoon, mutta salasana ka¨ytta¨ja¨n ta¨ytyy muistaa ulkoa. Muistet-
tavuuden vuoksi salasanamerkkijono on pituudeltaan lyhyempi kuin kryptografinen
avain, joten salasanalla on va¨hemma¨n erilaisia mahdollisia arvoja kuin avaimella.
Menetelma¨t voidaan myo¨s yhdista¨a¨: yksityinen avain voidaan suojata salasanalla,
jolloin avaimen tuntemisen lisa¨ksi ta¨ytyy tuntea myo¨s avaimen salasana.
Jaetun salaisuuden salaista merkkijonoa ei aina kutsuta salasanaksi. Tutkielmas-
sa esitella¨a¨n myo¨hemmin autentikointistandardeja, joissa osapuolten tunnistaminen
perustuu jaetun salaisuuden periaatteeseen. Esimerkiksi OpenID:ssa¨ saman viestin
uudelleenla¨hetys torjutaan nonssilla (nonce, number used only once), joka on ni-
mensa¨ mukaisesti kertaka¨ytto¨inen satunnainen numero tai merkkijono. OAuthissa
auktorisointipalvelin jakaa resurssin asiakkaalle pa¨a¨syoikeuspoletin (access token),
joka on kummankin osapuolen tuntema merkkijono, jolla asiakkaalle myo¨nneta¨a¨n
ka¨ytto¨oikeus tiettyyn resurssiin.
Yleinen salasana-autentikoinnin toteutustapa on tallettaa ka¨ytta¨ja¨tunnukseen lii-
tetysta¨ salasanasta tiiviste (digest). Ta¨llo¨in ka¨ytta¨ja¨rekisteriin ei koskaan talleteta
varsinaista salasanaa vaan ainoastaan siita¨ hajautusfunktion avulla laskettu tiiviste.
Kun ka¨ytta¨ja¨ autentikoidaan, ka¨ytta¨ja¨n syo¨tta¨ma¨sta¨ salasanasta lasketaan tiiviste
uudelleen samalla tavalla kuin sen tallettamishetkella¨. Jos ka¨ytta¨ja¨rekisteriin aiem-
min talletettu seka¨ myo¨hemmin uudelleenlaskettu tiiviste ovat samat, ka¨ytta¨ja¨n an-
tama salasana on oikea. Tiiviste toimii siten autentikointitapahtuman polettina, ja
ka¨ytta¨ja¨ voi todentaa hallitsevansa polettia esitta¨ma¨lla¨ jaettuna salaisuutena toimi-
van salasanan.
Symmetrista¨ avainta ka¨yteta¨a¨n usein tilanteissa, joissa tarvitaan vahvaa salausta
eika¨ ka¨ytta¨ja¨n tarvitse muistaa avainta ulkoa. Salaisen merkkijonon pituus, voi-
massaoloaika ja satunnaisuus riippuvat avaimen ka¨ytto¨tarkoituksesta. Salasana on
palveluntarjoajan kannalta kustannustehokas tunnistamisva¨line, ja siksi salasana-
autentikointi on pysynyt vallitsevana tunnistamistapana vuosikymmenten ajan [CDW04].
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3.3 Salasanat ovat vallitseva ka¨yta¨nto¨
“Jopa ihmiset, joiden pita¨isi tieta¨a¨ paremmin, kuten mina¨, ka¨ytta¨va¨t
samoja salasanoja liian pitka¨a¨n”, huokaisee Tatu Ylo¨nen8.
Salasana on jaetun salaisuuden sovellus, ja salasanat ovat yleisin tapa tunnistau-
tua palveluihin internetissa¨ [FH07, YS06, GF06, RJM+05]. Keskiverrolla internet-
ka¨ytta¨jilla¨ on 6,5 eri salasanaa, joista jokainen on jaettu keskima¨a¨rin 3,9 eri palvelun
kesken. Jokaisella ka¨ytta¨ja¨lla¨ on keskima¨a¨rin 25 salasanaa vaativaa ka¨ytta¨ja¨tunnusta
ja pa¨ivitta¨in ka¨ytta¨ja¨ kirjoittaa keskima¨a¨rin 8 salasanaa [FH07]. Ka¨ytta¨ja¨n ongel-
mana on siksi usein muistaa, mika¨ salasana sopii juuri tiettyyn palveluun, ja moni
kokeilee vuorotellen kaikkia salasanojansa, kunnes oikea lo¨ytyy. Lisa¨ksi salasano-
jen jakaminen, yksinkertaisuus, unohtaminen, vaihtumattomuus ja arvattavuus ovat
hyvin yleisia¨ ongelmia.
Yksitta¨isen salasanan turvallisuus riippuu siita¨, kuinka tyo¨la¨s se on arvata joko va¨-
kisin9 tai hyo¨dynta¨en sosiaalista tiedonkeruuta. Koska pitka¨t ja vaikeat salasanat
ovat vaikeampia muistaa kuin lyhyet ja helpot, ka¨ytta¨ja¨lla¨ on usein sama salasa-
na monessa eri palvelussa [FH07]. Saman salasanan tai sen johdannaisten ka¨yt-
ta¨minen monessa eri palvelussa vaarantaa ka¨ytta¨ja¨tunnuksen turvallisuuden, mut-
ta eri salasanan muistaminen moneen palveluun on epa¨toivoinen taakka ihmisil-
le [GF06, YS06, CDW04, AS99].
Salasanan vahvuudesta riippumatta saman salasanan ka¨ytta¨minen monessa palve-
lussa on riski. Jos ka¨ytta¨ja¨n salasana pa¨a¨tyy va¨a¨riin ka¨siin yhden palvelun kautta,
vaarantuvat samalla kaikki muut palvelut, joissa ka¨ytta¨ja¨lla¨ on sama salasana. Esi-
merkiksi joulukuussa 2010 Gawker.com-juorupalvelun tietomurron yhteydessa¨ 1,3
miljoonaa salasanaa pa¨a¨tyi kerralla va¨a¨riin ka¨siin, kun kaikki kera¨tyt salasanat vuo-
dettiin julkisiksi [BBC10, Ken10]. Juorujen kommentoimiseksi luotujen ka¨ytta¨ja¨-
tunnusten vuotaminen oli ongelmallista, koska monella ka¨ytta¨ja¨lla¨ oli sama salasa-
na myo¨s muissa palvelussa. Gawker-tietomurron seurauksena muun muassa Gmail-,
LinkedIn- ja Twitter-palveluissa havaittiin ka¨ytta¨ja¨tunnuksia valloittanut roskapos-
titusaalto.
Gawkerin vuodetuista noin 188.000 salasanasta la¨hes 2.000 kappaletta oli“password”
ja yli 3.000 oli “123456” [Ken10]. Paljastuneista Gawker-salasanoista yleisimma¨t 20
8Tietoturvayhtio¨ SSH Communications Security Oyj:n perustaja Tatu Ylo¨nen Taloussanomien
haastattelussa 28.11.2011.
9Niin kutsutussa brute-force-menetelma¨ssa¨ kokeillaan vuorotellen kaikkia mahdollisia arvoja.
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Kuva 4: Gawker-tietomurron yhteydessa¨ paljastuneet 20 yleisinta¨ salasanaa [SS10].
Gawkerin vuoden 2010 yleisimmista¨ salasanoista “12345” ja “123456” olivat myo¨s
Syyrian valtiohallinnon yleisimma¨t salasanat helmikuussa 2012.
on esitetty kuvassa 4. Yksinkertaiset salasanat ylla¨ttiva¨t myo¨s helmikuussa 2012,
kun Syyrian sisa¨llissodan alla valtiohallinnon sa¨hko¨postija¨rjestelma¨n salasanat vuo-
dettiin tietomurron ja¨lkeen julkisiksi10. Esimerkiksi Syyrian presidentin ja 33 muun
valtionhallinnon henkilo¨n salasanana oli “12345” tai “123456”.
Era¨iden asiantuntijoiden mielesta¨ vahvan salasanan kirjoittaminen osittain tai ko-
konaan muistiin lompakossa sa¨ilytetta¨va¨lle paperilapulle on turvallista, kun samaan
yhteyteen ei kirjoiteta ka¨ytta¨ja¨tunnusta tai palvelun nimea¨ [Sul09, Sch10, Sch07,
Sch05b]. Salasanojen lukuma¨a¨ra¨n kasvaessa ka¨ytta¨ja¨n on kuitenkin vaikeaa muis-
taa, mihin palveluun mika¨kin salasanoista sopii [FH07]. Salasanan vahvuuden kan-
nalta on siten tarpeellista va¨henta¨a¨ ulkoamuistettavien salasanojen kappalema¨a¨ra¨a¨,
koska silloin va¨ha¨isesta¨ ma¨a¨ra¨sta¨ salasanoja voidaan tehda¨ mahdollisimman vahvo-
ja. Ta¨ma¨ kuitenkin edellytta¨a¨, etta¨ samaa salasanaa voidaan ka¨ytta¨a¨ turvallisesti
monessa eri palvelussa. On siten ilmeista¨, etta¨ internetissa¨ on tarve yhteiska¨ytto¨iselle
kertakirjautumisstandardille, joita tutkielmassa ka¨sitella¨a¨n luvussa 4.
10Syyrian valtionhallinnon vuodetut salasanat ovat julkisesti saatavilla mm. osoitteesta
http://pastebin.com/uaYDfCz0. Salasanojen julkistaminen johti noloihin paljastuksiin, koska nii-
den myo¨ta¨ myo¨s Syyrian presidentin sisa¨llissodan alla ka¨yma¨ sa¨hko¨postikirjeenvaihto julkistettiin.
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Kuva 5: Googlen kaksivaiheinen sisa¨a¨nkirjautuminen kysyy onnistuneen salasana-
autentikoitumisen ja¨lkeen koodia, jonka ka¨ytta¨ja¨ lukee mobiililaitteen Google Aut-
henticator -sovelluksesta. Yksi koodi on voimassa 60 sekuntia.
3.4 Kaksi- ja monivaiheinen autentikointi
Tavanomaisessa haaste–vastine-autentikaatiossa ka¨ytta¨ja¨n on annettava esitettyyn
haasteeseen kelvollinen vastine eli osoitettava toiselle osapuolelle, etta¨ ha¨n tieta¨a¨
jotain. Kaksivaiheisessa autentikoinnissa ka¨ytta¨ja¨n on lisa¨ksi osoitettava, etta¨ ha¨-
nella¨ on hallussaan jotain [BDP11, Fei10]. Ja¨lkimma¨inen tekija¨ voidaan muodos-
taa esimerkiksi la¨hetta¨ma¨lla¨ ka¨ytta¨ja¨n puhelinnumeroon vahvistuskoodin sisa¨lta¨va¨
tekstiviesti tai kysyma¨lla¨ merkkijonoa, jonka jokin ulkoinen laite tuottaa. Autenti-
koinnin suorittamiseksi ka¨ytta¨ja¨n on tietyn ajan sisa¨lla¨ esitetta¨va¨ kelvollinen vastine
molempiin haasteisiin.
Internet-palveluissa yleisin kaksivaiheisuuden toteutustapa on ka¨ytta¨ja¨n matkapuhe-
limen hyo¨dynta¨minen. Tekstiviestilla¨ ka¨ytta¨ja¨ pystyy osoittamaan pita¨va¨nsa¨ hallus-
saan ennalta tunnettua puhelinnumeroa. Toinen yleinen keino on Google Authentica-
tor -a¨lypuhelinsovelluksen hyo¨dynta¨minen. Google Authenticator -mobiilisovellus
tarjoaa rajoitetun ajan voimassa olevan numerosarjan, jota autentikoiva palvelin
kysyy onnistuneen salasana-autentikoinnin ja¨lkeen. A¨lypuhelinsovelluksen hyva¨na¨
puolena on riippumattomuus puhelinverkkoyhteydesta¨, mutta toimiakseen sovellus
vaatii tietynlaisen puhelinmallin. Google Authenticator -projektin taustaja¨rjestelma¨
seka¨ iOS, Android ja Blackberry -mobiilisovellukset on julkistettu avoimena la¨hde-
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koodina11, minka¨ ansiosta silla¨ on mahdollista toteuttaa autentikoinnin kaksivaihei-
suus myo¨s Googlesta riippumattomiin palveluihin.
Monivaiheinen autentikointi tarkoittaa va¨hinta¨a¨n kahden edella¨ mainitun vaiheen
ka¨ytto¨a¨ va¨itta¨ja¨n tunnistamiseksi [BDP11]. Kaksivaiheinen autentikointi on siis mo-
nivaiheisen autentikoinnin (multifactor authentication) erikoistus. Vaiheiden jotain
minka¨ tieda¨t ja jotain minka¨ omistat lisa¨ksi voidaan vaatia jotain mita¨ olet. Ta¨llo¨in
autentikoinnissa on kolme vaihetta, joten menetelma¨a¨ kutsutaan kolmivaiheiseksi
autentikoinniksi. Vaiheeksi jotain mita¨ olet sopii esimerkiksi sormenja¨lki, iiriksen
skannaaminen tai muu biometrinen tunniste.
Monivaiheisen autentikoinnin toteutus on yleisesti ka¨sitetty vahvemmaksi kuin vain
yhta¨ vaihtetta ka¨ytta¨va¨: kolmen vaiheen autentikointi on vahvempi kuin kahta vai-
hetta ka¨ytta¨va¨, ja kahden autentikointivaiheen kokonaisuus on vahvempi kuin yh-
den vaiheen vaiheen toteutus [BDP11]. Kokonaisturvallisuutta lisa¨a¨va¨sta¨ vaikutuk-
sestaan huolimatta monivaiheinen autentikointi ei itsessa¨a¨n ratkaise man-in-the-
middle-ongelmaa12 tai suojaa vakoiluohjelmilta13 [Sch05a].
Jos kolmas osapuoli pa¨a¨see tietoliikenneyhteyden va¨liin, ha¨n voi va¨litta¨a¨ kaikki
ka¨ytta¨ja¨n viestit eteenpa¨in. Kolmas osapuoli ei na¨e haastetta, jonka palveluntar-
joaja la¨hetta¨a¨ kaksivaiheisessa autentikoinnissa esimerkiksi ka¨ytta¨ja¨n matkapuheli-
meen. Ha¨n kuitenkin na¨kee kaapatun tietoliikenneyhteyden kautta ka¨ytta¨ja¨n haas-
teeseen tarjoaman vastineen ja pystyy va¨litta¨ma¨a¨n sen eteenpa¨in palveluntarjoajalle.
Vaikka tiedonsiirtokanava olisi turvallinen, ka¨ytta¨ja¨n huolimattomuuden tai vakoi-
luohjelmiston on edelleen mahdollista aiheuttaa man-in-the-middle-turvallisuuson-
gelma [Sch12b].
Monivaiheisuus lisa¨a¨ hyo¨kka¨yksen vaatimaa tyo¨la¨ytta¨ yksivaiheiseen autentikointiin
verrattuna. Koska pelka¨n salasanan tunteminen ei ena¨a¨ riita¨, mahdollisuus esimer-
kiksi julkiseksi vuodettujen ka¨ytta¨ja¨tunnusten va¨a¨rinka¨ytto¨o¨n heikkenee. Monivai-
heista autentikointia vastaan tehta¨va¨ tietotomurto ta¨ytyy siksi kohdistaa tarkemmin
tiettya¨ palveluntarjoajaa vastaan. Kokonaisturvallisuutta lisa¨a¨va¨sta¨ vaikutuksestaan
johtuen kertakirjautumista tarjoavan identiteetintarjoajan on suositeltavaa soveltaa
monivaiheista autentikointia.
11Google Authenticator -projekti: http://code.google.com/p/google-authenticator/
12Man-in-the-middle on kolmas osapuoli, joka asettuu kahden osapuolen kommunikaatioyhteyden
va¨liin. Man-in-the-middle voi kuunnella passiivisesti tai muokata osapuolten toisilleen va¨litta¨mia¨
viesteja¨.
13Vakoiluohjelma on luvatta ka¨ytta¨ja¨n tietoja kera¨a¨va¨ sovellus.
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Kuva 6: Ka¨ytta¨ja¨n on na¨hta¨va¨ selainkontekstissa, etta¨ yhteys on turvallinen (A) ja
oikeaan palveluun (B).
3.5 Selain- ja sisa¨lto¨konteksti
Hajautetussa verkkoympa¨risto¨ssa¨ ka¨ytta¨ja¨n ta¨ytyy voida varmistua siita¨, etta¨ ha¨n
syo¨tta¨a¨ salasanansa oikeaan palveluun. Kun jokin palvelu haluaa soveltaa autenti-
kointiin Facebook-tunnuksia, Facebookin sisa¨a¨nkirjautumissivu ta¨ytyy na¨ytta¨a¨ lop-
puka¨ytta¨ja¨lle luotetussa kontekstissa. Ka¨ytta¨ja¨ luottaa la¨hto¨kohtaisesti identiteetin-
tarjoajaansa ja ka¨ytta¨ja¨agenttiinsa, mutta la¨hto¨kohtaisesti ka¨ytta¨ja¨ ei luota ennal-
ta tuntemattomaan kolmannen osapuolen palveluun. Ka¨ytta¨ja¨n ta¨ytyy siksi voida
varmistua siita¨, etta¨ ha¨n syo¨tta¨a¨ salasanansa todella identiteetintarjoajalle.
Selainkontekstin muodostavat kaikki ne selaimen elementit, joihin web-sivu ei voi
tuottaa sisa¨lto¨a¨ itse [DTH06]. Selainkontekstissa ka¨ytta¨ja¨ voi luottaa siihen, mi-
ta¨ osoiterivilla¨ lukee14. Selainkontekstin ta¨ydellinen imitoiminen ei ka¨yta¨nno¨ssa¨ ole
mahdollista, ja parhaimmillaankin selainkontekstin ulkona¨o¨n ja turvallisuusilmoi-
tusten va¨a¨renta¨minen eritta¨in tyo¨la¨sta¨.
Selainkontekstin ta¨rkeimpia¨ ka¨ytta¨ja¨lle na¨kyvia¨ ilmaisimia ovat osoiterivi ja yhtey-
den turvallisuutta kuvaava lukko. Kuvassa 6 selaimen osoiterivilla¨ oleva, turvallis-
ta HTTPS-yhteytta¨ kuvaava lukko (A) ilmaisee, etta¨ yhteys selaimen ja palvelun
osoitteen (B) va¨lilla¨ on suojattu. Selainkontekstin perusteella ka¨ytta¨ja¨n on mahdol-
lista varmistua siita¨, etta¨ oikea sivusto kysyy salasanaa. Pelkka¨ lukko ei viela¨ takaa
turvallisuutta, koska se ilmaisee ainoastaan selaimen ja palvelun va¨lisen yhteyden
olevan turvallinen. Ka¨ytta¨ja¨n itsensa¨ ta¨ytyy voida varmistua siita¨, etta¨ yhteys on
oikeaan palveluun. Ta¨ma¨ edellytta¨a¨, etta¨ osoiterivi on na¨kyvissa¨ selainkontekstissa.
14Luottamus edellytta¨a¨, etta¨ ka¨ytta¨ja¨agentti ja sita¨ suorittava laitteisto oletetaan turvallisiksi.
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Kuva 7: Selainkontekstin mukaan yhteys osoitteeseen subscription.timeinc.com on
turvallinen (C). Sisa¨lto¨kontekstissa voidaan va¨itta¨a¨ turvallisuudesta mita¨ tahansa
(D), mutta ka¨ytta¨ja¨ voi luottaa ainoastaan selainkontekstin turvallisuusilmoituksiin.
Kuvakaappaus on otettu Fortune-lehden tilaussivulta tammikuussa 2012.
Sisa¨lto¨kontekstia ovat kaikki ne selaimen elementit, joihin web-sivun on mahdollis-
ta tuottaa sisa¨lto¨a¨ itse. Ka¨ytta¨ja¨ ei voi luottaa selaimen sisa¨lto¨kontekstin turvalli-
suusilmoituksiin. Ka¨ytta¨ja¨ saattaa tulla huijatuksi, jos ha¨n ei kiinnita¨ huomiota se-
lainkontekstin turvallisuusilmoituksiin tai niiden puutteeseen, koska ilmoitukset on
yksinkertaista va¨a¨renta¨a¨ sisa¨lto¨kontekstissa [DTH06]. Modernit selaimet na¨ytta¨va¨t
useita erilaisia ilmaisimia turvalliselle HTTPS-yhteydelle, mutta suojaamattomalle
yhteydelle ei ole vakiintunutta ilmaisinta. Monet ka¨ytta¨ja¨t eiva¨t kiinnita¨ lainkaan
huomiota ilmaisimiin, ja monesti ka¨ytta¨ja¨ on tyytyva¨inen sivun sisa¨lto¨kontekstissa
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olevaan turvallisuusilmoitukseen. Kuvassa 7 web-palvelu ilmoittaa sisa¨lto¨kontekstis-
sa olevansa turvallinen (D). Ilmoitus on hyva¨ntahtoinen, mutta turvallisuuden kan-
nalta va¨ite on perusteeton. Ka¨ytta¨ja¨ voi luottaa ainoastaan selainkontekstin turval-
lisuusilmoituksiin (C).
3.6 Eva¨steiden ka¨ytto¨ autentikoinnissa
Eva¨ste (cookie) on dataa, jonka web-palvelu tallettaa ka¨ytta¨ja¨n selaimeen. HTTP on
tilaton protokolla, joten pera¨kka¨isilla¨ HTTP-pyynno¨illa¨ ei la¨hto¨kohtaisesti ole mi-
ta¨a¨n yhteista¨ keskena¨a¨n. Eva¨steita¨ ka¨yteta¨a¨n tilan sa¨ilytta¨miseen HTTP-pyynto¨jen
va¨lilla¨. Ka¨ytta¨ja¨n sisa¨a¨nkirjautuneisuus on yhdenlainen tila: sisa¨a¨nkirjautuneella
ka¨ytta¨ja¨lla¨ on eva¨steessa¨a¨n tunniste, jonka perusteella palvelu yksilo¨i ka¨ytta¨ja¨n.
Ka¨ytta¨ja¨agentti la¨hetta¨a¨ eva¨steen tiedot web-palveluun jokaisen HTTP-pyynno¨n
otsakkeissa [FGM+97].
Sisa¨a¨nkirjautuneisuuden tilaa kutsutaan sessioksi. Kun sisa¨a¨nkirjautuneella ka¨ytta¨-
ja¨lla¨ on sessio voimassa, ka¨ytta¨ja¨agentilla on hallussaan eva¨ste, jonka perusteella
web-palvelu pystyy yksilo¨ima¨a¨n HTTP-pyynno¨n tietyn ka¨ytta¨ja¨n tekema¨ksi. Eva¨s-
te salataan siten, etta¨ ainoastaan web-palvelu itse pa¨a¨see lukemaan tai muokkaa-
maan sen sisa¨lta¨mia¨ tietoja [RTH11]. Jos kolmas osapuoli tai ka¨ytta¨ja¨ itse pa¨a¨sisi
muokkaamaan eva¨steen tietoja, eva¨steeseen liitettya¨ ka¨ytta¨ja¨n yksilo¨iva¨a¨ tunnis-
tetta muuttamalla ka¨ytta¨ja¨agentti voisi esiintya¨ toisen ka¨ytta¨ja¨n nimissa¨. Siksi on
eritta¨in ta¨rkea¨a¨, etta¨ web-palvelu salakirjoittaa eva¨steen turvallisesti.
Selaimen omat turvatoimet sallivat pa¨a¨syoikeuden eva¨steeseen vain siita¨ verkkotun-
nuksesta, josta on talletettu tieto eva¨steeseen. Web-palvelu ma¨a¨rittelee sallitun verk-
kotunnuksen eva¨steen tallennushetkella¨ ja voi ka¨ytta¨a¨ ma¨a¨rittelyssa¨ vain omaa verk-
kotunnustaan. Sallittu verkkotunnus voidaan ma¨a¨ritella¨ eri tarkkuusasteilla, joten
verkkotunnus voi olla esimerkiksi tarkka.osoite.com tai *.osoite.com. Selaimen
omat turvatoimet esta¨va¨t eva¨steen ma¨a¨rittelemisen pa¨a¨tason verkkotunnuksille15,
koska esimerkiksi alueelle *.com ma¨a¨ritelty eva¨ste olisi muutoin jaettu kaikille com-
pa¨a¨tteessa¨ oleville web-palveluille. Osoitteen ta¨sma¨llinen ma¨a¨ritta¨minen ja eva¨steen
asetukset ovat web-palvelun vastuulla. Web-palvelun on syyta¨ liitta¨a¨ ka¨ytta¨miinsa¨
eva¨steisiin secure-asetus, jonka perusteella ka¨ytta¨ja¨agentti kielta¨ytyy la¨hetta¨ma¨sta¨
eva¨stetta¨ suojaamattoman HTTP-yhteyden yli.
15Esimerkiksi Chrome, Firefox ja Opera -selaimet ma¨a¨ritteleva¨t kielletyt pa¨a¨tason verkkotun-
nukset Public Su x List -projektin kieltolistan perusteella: http://publicsuffix.org/learn/
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Selaimen tietoturvamalli esta¨a¨ eva¨steen jakamisen eri verkkotunnusten kesken. Vaik-
ka eva¨ste on mahdollista jakaa samaa verkkotunnusta ka¨ytta¨vien palvelujen kesken,
eva¨steen ka¨ytta¨minen toisistaan riippumattomien palvelujen integraatiopisteena¨ ei
ole suositeltavaa. Palvelut eiva¨t ole ena¨a¨ lo¨yha¨sti kytko¨ksissa¨ toisiinsa, jos ne kom-
munikoivat eva¨steen va¨lityksella¨. Palveluperusteisen arkkitehtuurin perusteella pal-
velujen va¨lille on ennemmin syyta¨ ma¨a¨ritella¨ rajapinta, jolloin jokainen palvelu voi
ka¨ytta¨a¨ itsena¨ista¨ eva¨stetta¨. Ta¨llo¨in yhdessa¨ palvelussa tehdyt muutokset eva¨stei-
den ka¨sittelytapaan eiva¨t vaikuta muihin palveluihin.
Palvelusta uloskirjautuminen tapahtuu tyypillisesti siten, etta¨ web-palvelu joko muut-
taa eva¨steeseen tallettamaansa sisa¨a¨nkirjautumistietoa tai ka¨skee selainta poista-
maan eva¨steen kokonaan. Web-palvelu voi myo¨s liitta¨a¨ eva¨steeseen vanhenemisa-
jan, jonka umpeuduttua sisa¨a¨nkirjautuminen ta¨ytyy suorittaa uudelleen. Jos eva¨s-
teeseen ei aseteta vanhenemisaikaa lainkaan, eva¨ste on voimassa niin kauan, kunnes
ka¨ytta¨ja¨ sulkee web-selaimen.
Yhteentoimivuuden standardien tarve perustuu siihen, etta¨ eva¨stetta¨ ei voi jakaa
eri verkkotunnusten kesken. Vaikka jakaminen olisi mahdollista, eva¨steita¨ ei ole
suotavaa soveltaa tilan va¨litta¨miseen toisistaan riippumattomien palvelujen kesken.
Seuraavassa luvussa esitella¨a¨n yhteentoimivuuden standardeja, jotka mahdollistavat
ka¨ytta¨ja¨n sisa¨a¨nkirjautuneisuuden tilan jakamisen itsena¨isten palvelujen kesken.
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4 Internet-skaalan kertakirjautumisstandardit
“Behold, the fool saith, ‘Put not all thine eggs in the one basket’ – which
is but a manner of saying, ‘Scatter your money and your attention;’ but
the wise man saith, ‘Put all your eggs in the one basket and – watch
that basket!”’
— Pudd’nhead Wilson’s Calendar16
Ja¨rjestelmien ta¨ytyy toimia keskena¨a¨n yhteen, jotta ka¨ytta¨ja¨n identiteetti voidaan
jakaa toisistaan riippumattomien palvelujen kesken. Globaalissa verkkoympa¨risto¨ssa¨
palveluilla on hyvin erilaisia tarpeita ja palvelut ovat usein itsena¨isten verkkotunnus-
ten alla. Paikallisuus on suhteellinen ka¨site, joka voi tarkoittaa saman sovelluksen
sisa¨ista¨ tietoa, yrityksen oman verkkoympa¨risto¨n tietoa, Suomen rajojen sisa¨puolella
pysyva¨a¨ verkkoympa¨risto¨a¨, eurooppalaista verkkoympa¨risto¨a¨ tai kaikilla mantereilla
toimivaa Amazon AWS -verkkoympa¨risto¨a¨. Paikallista on se, joka on asiayhteydesta¨
riippuen “la¨hella¨”.
Yhteentoimivuuden standardi mahdollistaa tiedon jakamisen paikallisen ympa¨risto¨n
ulkopuolelle. Standardin tehta¨va¨na¨ on ma¨a¨ritella¨ ulkoinen rajapinta, joka abstraktoi
ja¨rjestelma¨n sisa¨isen toteutuksen piiloon rajapinnan asiakkaalta. Rajapinnan avulla
palvelut voivat jakaa tietoa keskena¨a¨n ja pysya¨ samanaikaisesti lo¨yha¨sti kytkettyi-
na¨ toisiinsa na¨hden. Lo¨yha¨ kytkenta¨ on ta¨rkea¨a¨ ja¨rjestelmien skaalautumiselle ja
palvelujen elinkaaren aikana muuttuvien vaatimusten hallitsemiselle. Kun ulkoinen
rajapinta pysyy muuttumattomana, sen sisa¨ista¨ toteutusta voidaan muuttaa ilman,
etta¨ muutos vaikuttaa rajapinnan asiakkaisiin.
Mita¨a¨n tutkielmassa esitelta¨va¨a¨ standardia ei ole suositeltavaa implementoida oma-
toimisesti ilman erityisen painavaa syyta¨. Standardia noudattavan autentikointito-
teutuksen turvallisuus ja toimintavarmuus saattavat vaarantua pienesta¨kin imple-
mentointivirheesta¨. Jokaiselle tutkielmassa ka¨sitelta¨va¨lle protokollalle on olemassa
laajasti ka¨yto¨ssa¨ olevia kirjastoja, jotka ovat testattuja, ylla¨pidettyja¨ ja lisa¨ksi niita¨
kehiteta¨a¨n aktiivisesti.
16Mark Twain: The Tragedy of Pudd’nhead Wilson (1894)
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4.1 OpenID 2.0
OpenID 2.0 on vuonna 2007 alkunsa saanut yhteiska¨yto¨n standardi, jonka tavoit-
teena on mahdollisuus ka¨ytta¨a¨ samaa identiteettia¨ (ka¨ytta¨ja¨tunnusta) kaikissa web-
palveluissa. OpenID-yhteiso¨sta¨ ja -teknologian kehitta¨misesta¨ vastaa OpenID Foun-
dation17 -niminen voittoa tavoittelematon sa¨a¨tio¨. Sa¨a¨tio¨o¨n on sitoutunut pysyvina¨
ja¨senina¨ lukuisia suuria kansainva¨lisia¨ yrityksia¨18 kuten Google, Microsoft, Symantec
ja Yahoo!. Monet ja¨rjesto¨n suurimmista tukijoista toimivat asiakkailleen OpenID-
identiteetintarjoajana, minka¨ seurauksena monella internet-ka¨ytta¨ja¨lla¨ on tieta¨ma¨t-
ta¨a¨n OpenID-ka¨ytta¨ja¨tunnus. Esimerkiksi jokainen Googlen Gmail-sa¨hko¨postin ka¨yt-
ta¨ja¨tunnus toimii myo¨s OpenID-ka¨ytta¨ja¨tunnuksena [Goo12b].
OpenID-standardi on suunniteltu siten, ettei identiteetinkuluttajan tarvitse tuntea
identiteetintarjoajaa etuka¨teen. Ta¨ma¨n ansiosta standardi on yhteensopiva ka¨ytta¨-
ja¨keskeisen identiteetin (user centric identity) periaatteen kanssa, jossa ka¨ytta¨ja¨ voi
vapaasti valita oman identiteetintarjoajansa [RR06]. Ta¨llo¨in ka¨ytta¨ja¨ voi periaat-
teessa ka¨ytta¨a¨ itse valitsemaansa identiteetintarjoajaa kaikissa OpenID:ta¨ tukevissa
palveluissa. Monesti palveluntuottaja kuitenkin hyva¨ksyy identiteetintarjoajana ai-
noastaan oman organisaationsa tai suppean listan esivalittuja identiteetintarjoajia
(kuva 8).
OpenID-standardia voi soveltaa myo¨s palveluperustaisen arkkitehtuurin sisa¨isena¨
autentikointiratkaisuna. Esimerkiksi Amazon ka¨ytta¨a¨ OpenID:ta¨ ka¨ytta¨ja¨identiteet-
tien federointiin laajan SaaS-palvelujoukkonsa kesken. Amazon hyva¨ksyy ainoastaan
oman identiteetintarjoajansa, mutta lukemattomat Amazonin omat palvelut ka¨ytta¨-
va¨t Amazonin OpenID-autentikointipalvelua ka¨ytta¨ja¨n tunnistamiseksi. Amazonin
kirjakauppaan luotu ka¨ytta¨ja¨tunnus toimii siksi sellaisenaan esimerkiksi Amazon
AWS -palveluissa. Kuvassa 9 OpenID-parametrit ovat na¨hta¨villa¨ Amazonin AWS-
sisa¨a¨nkirjautumissivulla – muita tietoja OpenID:n ka¨yto¨sta¨ ei loppuka¨ytta¨ja¨lle ole
na¨kyvilla¨.
4.1.1 Virtaukset
OpenID 2.0:ssa on kaksi erilaista virtausta (flow) identiteetin etsimiseksi: suunnattu
identiteetti (directed identity) ja va¨itetty identiteetti (claimed identity) [Ham09b].
Suunnatun identiteetin virtauksessa ka¨ytta¨ja¨ kertoo identiteetinkuluttajalle identi-
17http://openid.net/foundation/
18http://openid.net/foundation/sponsoring-members/
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Kuva 8: Sisa¨a¨nkirjautuminen Yahoo!-palveluun. Kaksi esivalittua identiteetintarjoa-
jaa oman lisa¨ksi. OpenID-standardin soveltaminen ei na¨y loppuka¨ytta¨ja¨lle.
teetintarjoajan jaetun OpenID-pa¨a¨tepisteen (endpoint) [RCT08]. Ta¨ma¨ voi tapah-
tua klikkaamalla esivalitun identiteetintarjoajan logoa tai syo¨tta¨ma¨lla¨ identiteetin-
tarjoajan URI sisa¨a¨nkirjautumissivun OpenID-kentta¨a¨n.
Suunnatun identiteetin OpenID-pa¨a¨tepiste on sama kaikille identiteetintarjoajan
asiakkaille. Ta¨ma¨n hyva¨na¨ puolena on anonymiteetti, koska ka¨ytta¨ja¨ ei koskaan syo¨-
ta¨ kolmannelle osapuolelle henkilo¨kohtaista ja yksilo¨iva¨a¨ ka¨ytta¨ja¨tunnustaan [Sac12a].
Ta¨llo¨in OpenID-tunnisteesta ei myo¨ska¨a¨n ka¨y ilmi ka¨ytta¨ja¨n henkilo¨llisyyteen liitty-
via¨ tunnistetietoja, koska suunnatun identiteetin yksilo¨iva¨ ka¨ytta¨ja¨tunniste on tyy-
pillisesti satunnainen merkkijono. Ta¨ma¨n ansiosta ka¨ytta¨ja¨n identiteettia¨ ei voida
pa¨a¨tella¨ tai ja¨ljitta¨a¨ OpenID-tunnisteesta ilman identiteetintarjoajan apua – toisin
kuin va¨itetyn identiteetin mukaisesta OpenID-tunnisteesta.
Va¨itetyn identiteetin virtauksessa identiteetinkuluttaja etsii identiteetintarjoajan
loppuka¨ytta¨ja¨n syo¨tta¨ma¨n henkilo¨kohtaisen OpenID-tunnisteen perusteella. Va¨ite-
tyn identiteetin OpenID-ka¨ytta¨ja¨tunnus on yleensa¨ muistettavissa oleva URL-osoite
kuten esimerkiksi https://myopenid.com/repo tai https://petrus.repo.fi. Sen
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Kuva 9: Amazon ka¨ytta¨a¨ sisa¨isesti OpenID:ta¨ autentikoidakseen ka¨ytta¨ja¨n palvelui-
hinsa. Amazon on hyva¨ksynyt OpenID-identiteetintarjoajaksi ainoastaan itsensa¨.
sijaan esimerkiksi Googlen myo¨nta¨ma¨ suunnatun identiteetin OpenID-tunniste on
muotoa https://www.google.com/accounts/o8/id?id=XXX, jossa XXX on yksilo¨iva¨
satunnaismerkkijono. Googlen toteutuksessa edella¨ mainittu XXX-tunnistemerkkijono
luodaan identiteetinkuluttajan ensimma¨isen autentikointitapahtuman yhteydessa¨, ja
Google takaa, ettei kerran myo¨nnettya¨ tunnistetta jaeta kenelleka¨a¨n myo¨hemmin
uudelleen.
4.1.2 OpenID-autentikoinnin vaiheet
Identiteetin todentaminen ka¨ynnistyy etsinta¨vaiheella (discovery phase), jossa iden-
titeetinkuluttaja etsii identiteetintarjoajan ka¨ytta¨ja¨n syo¨tta¨ma¨n OpenID-pa¨a¨tepis-
teen perusteella.
OpenID 2.0 -autentikointi (kuva 10) sisa¨lta¨a¨ seuraavat vaiheet.
(A) Loppuka¨ytta¨ja¨ aloittaa autentikointiprosessin esitta¨ma¨lla¨ identiteetinkulutta-
jalle OpenID-pa¨a¨tepisteen. OpenID-pa¨a¨tepisteena¨ toimii joko ka¨ytta¨ja¨n yksi-
lo¨iva¨ OpenID-tunniste19 (va¨itetty identiteetti) tai identiteetintarjoajan kaikille
ka¨ytta¨jille yhteinen URI20 (suunnattu identiteetti).
(B) Identiteetinkuluttaja suorittaa etsinta¨vaiheen. Etsinna¨n lopputuloksena on OpenID-
pa¨a¨tepisteeseen kytketty OpenID-identiteetintarjoaja. Etsinta¨vaiheen ansiosta
19Esimerkiksi https://petrus.repo.fi tai https://myopenid.com/repo
20Esimerkiksi https://yahoo.com tai https://www.google.com/accounts/o8/id
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Kuva 10: OpenID-autentikointitapahtuman vaiheet [RR06].
identiteetinkuluttajan ei tarvitse tuntea identiteetintarjoajaa etuka¨teen. Vaik-
ka kuluttaja hyva¨ksyisi ainoastaan esivalitun identiteetintarjoajan, siirtyma¨
identiteetintarjoajan autentikoitumispalveluun alustetaan edelleen etsinta¨vai-
heella.
(C) Identiteetinkuluttaja luo ka¨ytta¨ja¨n autentikointipyynto¨a¨ varten salaisuuden,
jonka se jakaa identiteetintarjoajan kanssa. Autentikointipyynto¨ on voimassa
identiteetintarjoajan palvelussa vain lyhyen ajan.
(D) Identiteetinkuluttaja uudelleenohjaa ka¨ytta¨ja¨agentin identiteetintarjoajan pal-
velun sisa¨a¨nkirjautumissivulle. Ka¨ytta¨ja¨agentti esitta¨a¨ identiteetintarjoajalle
edellisessa¨ vaiheessa luodun jaetun salaisuuden, jonka avulla identiteetintar-
joaja yhdista¨a¨ saapuneen ka¨ytta¨ja¨n identiteetinkuluttajan alustamaan auten-
tikointipyynto¨o¨n.
(E) Identiteetintarjoaja autentikoi ka¨ytta¨ja¨n ja uudelleenohjaa ka¨ytta¨ja¨agentin iden-
titeetinkuluttajan palveluun. Ka¨ytta¨ja¨agentti saa kannettavakseen jaetun sa-
laisuuden perusteella laaditun kryptografisen poletin seka¨ mahdollisia ka¨yt-
ta¨ja¨profiiliin liittyvia¨ attribuutteja. OpenID-standardi ei ma¨a¨rittele, kuinka
autentikointi tulee suorittaa.
(F) Identiteetinkuluttaja vastaanottaa ka¨ytta¨ja¨agentin, validoi poletin ja luo pole-
tin sisa¨lta¨mien tietojen perusteella ka¨ytta¨ja¨session.
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4.1.3 OpenID ka¨yta¨nno¨ssa¨
Etsinta¨vaiheessa lo¨ydetty OpenID-identiteetintarjoaja ei ole la¨hto¨kohtaisesti luotet-
tu, koska kuka tahansa voi ryhtya¨ OpenID-identiteetintarjoajaksi. OpenID-identi-
teetin todentaminen osoittaa ainoastaan, etta¨ tietty OpenID-identiteetti on ka¨yt-
ta¨ja¨n hallinnassa [FFH+07]. OpenID-standardissa identiteetinkuluttajaa kutsutaan
luottavaksi osapuoleksi, koska identiteetinkuluttaja luottaa identiteetintarjoajan sa-
nomaan siita¨, etta¨ ka¨ytta¨ja¨n esitta¨ma¨ OpenID-identiteetti on ha¨nen hallinnassaan.
Identiteetinkuluttajana toimiva luottava osapuoli ei siten tunne ka¨ytta¨ja¨n salasanaa
eika¨ identiteetintarjoajaa vaan ainoastaan ka¨ytta¨ja¨n yksilo¨iva¨n OpenID-ka¨ytta¨ja¨-
tunnuksen.
OpenID-standardi ja¨tta¨a¨ ma¨a¨rittelema¨tta¨ identiteetintarjoajalta vaadittavan auten-
tikoinnin luotettavuuden [FFH+07]. On ta¨ysin mahdollista toteuttaa identiteetintar-
joaja, joka vastaa kaikkiin identiteettikyselyihin hyva¨ksyva¨sti eika¨ siten takaa min-
ka¨a¨nlaista ka¨ytta¨ja¨n tunnistetietojen varmentamista. Sen vuoksi identiteetinkulut-
tajan kannalta voi olla ja¨rkeva¨a¨ hyva¨ksya¨ vain yksi tai useampi ennalta valittu iden-
titeetintarjoaja, jolla on vakaa ja luotettava maine. OpenID:lle on myo¨s autentikoin-
nin turvallisuustason ma¨a¨ritteleva¨ PAPE-laajennos, jolla identiteetintarjoaja kertoo
identiteetinkuluttajalle, kuinka turvallinen sen soveltama autentikointi on [RJB+08].
PAPE-laajennoksesta huolimatta kuluttaja joutuu kuitenkin vain uskomaan tarjoa-
jan identiteettiva¨itta¨ma¨n, joten laajennoksesta ei ole hyo¨tya¨ ellei kuluttaja luota
tarjoajaan.
Googlen ja Yahoon ka¨ytta¨ja¨tutkimusten mukaan ka¨ytta¨ja¨t eiva¨t tunne OpenID:n
bra¨ndia¨, mutta he tuntevat identiteetintarjoajansa bra¨ndin. Na¨iden tutkimustulos-
ten mukaan autentikoituminen on ka¨ytta¨ja¨ysta¨va¨llisempa¨a¨ identiteetintarjoajan lo-
gon ja nimen sisa¨lta¨va¨n kuvalinkin kuin vapaavalintaisen syo¨tto¨kenta¨n kautta [Sac08b,
Yah08, Sac08a]. Ta¨llo¨in OpenID-etsinta¨vaihe ka¨ynnistyy klikkaamalla identiteetin-
tarjoajan logoa (kuva 8). Logon ka¨ytta¨mista¨ sisa¨a¨nkirjautumissivulla suosittelevat
identiteetintarjoajat tarjoavat usein suunnatun identiteetin toteutuksen, jolloin iden-
titeetintarjoajan OpenID-pa¨a¨tepiste on sama kaikille sen asiakkaille. Googlen suosi-
tus logon ka¨ytta¨misesta¨ on toteutettu ka¨yta¨nno¨ssa¨ siten, etta¨ OpenID-pa¨a¨tepistetta¨
tai -tunnistetta ei ole tarkoituskaan muistaa ulkoa, jolloin identiteetinkuluttajan on
ka¨yta¨nno¨ssa¨ va¨ltta¨ma¨to¨nta¨ esitta¨a¨ sisa¨a¨nkirjautumissivullaan Googlen logo.
OAuth-standardin eri versioiden valmistelutyo¨ho¨n aktiivisesti osallistunut Eran Ham-
mer esitta¨a¨ kritiikkia¨ suunnattua identiteettia¨ vastaan [Ham09a]: mihin OpenID:n
ka¨ytta¨ja¨keskeisyytta¨, yhteiso¨a¨ ja yhteista¨ standardia lopulta tarvitaan, jos ka¨ytta¨ja¨n
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ei tarvitse tuntea omaa OpenID-tunnistettaan vaan ainoastaan tunnistetta hallinnoi-
van yrityksen logo? Toistaiseksi suurten yritysten intresseissa¨ on ollut tukea avoimia
standardeja kuten OAuth ja OpenID. Identiteetintarjoaja voisi Hammerin mukaan
yhta¨ hyvin antaa ka¨ytetta¨va¨ksi oman logonsa ja soveltaa OpenID:n sijasta omaa au-
tentikointistandardiaan. Esimerkiksi Microsoftin Windows Live -palvelu aloitti vuon-
na 2008 kokeilun toimiakseen OpenID-identiteetintarjoajana21, mutta myo¨hemmin
ta¨ma¨ tuki lopetettiin. Nykya¨a¨n Windows Live ka¨ytta¨a¨ Microsoftin omaa autenti-
kointitoteutusta22.
Ihanteellisesti ka¨ytta¨ja¨keskeinen identiteetti toteutuisi siten, etta¨ ka¨ytta¨ja¨n OpenID-
tunniste sa¨ilyisi ha¨nen omassa hallinnassaan palveluntarjoajasta riippumatta. Ta¨l-
lo¨in tunnisteena olisi ka¨ytta¨ja¨n oman verkkotunnuksen URL kuten https://petrus.
repo.fi tai sa¨hko¨postiosoite kuten petrus@repo.fi. Oman verkkotunnuksen voi
sa¨ilytta¨a¨ sukupolvelta toiselle, kun taas yrityksen nimeen kytketty verkkotunnus
tai sa¨hko¨postiosoite todenna¨ko¨isesti poistuu ka¨yto¨sta¨, jos yritys pa¨a¨tta¨a¨ lopettaa
toimintansa.
4.2 OAuth 2.0
“Many luxury cars come with a valet key. It is a special key you give the
parking attendant and unlike your regular key, will only allow the car
to be driven a short distance while blocking access to the trunk and the
onboard cell phone. Regardless of the restrictions the valet key imposes,
the idea is very clever. You give someone limited access to your car with a
special key, while using another key to unlock everything else.” [Ham10]
OAuth 1.0 -standardin yhteiso¨versio syntyi vuonna 2007 sosiaalisen median tarpees-
ta jakaa ka¨ytta¨ja¨n dataa eri palvelujen kesken [HL10]. Ennen OAuthia oli yleis-
ta¨, etta¨ esimerkiksi Facebookista ka¨ytta¨ja¨n tietoja hakenut palvelu kysyi ka¨ytta¨ja¨n
omaa Facebook-salasanaa ja ka¨ytti sita¨ tietojen noutamiseen. Ta¨llaista voidaan kut-
sua jopa salasanojen vastakohdaksi – antipatterniksi – koska ka¨ytta¨ja¨n salasana ei
ole jakamisen ja¨lkeen ena¨a¨ salainen, vaan jokainen Facebookista tietoa hakeva pal-
velu tuntee ka¨ytta¨ja¨n salasanan. OAuthin myo¨ta¨ ka¨ytta¨ja¨n riitti kirjautua sisa¨a¨n
21Microsoft Windows Live julisti aloittavansa OpenID-identiteetintarjoajana vuonna 2008:
http://www.readwriteweb.com/archives/microsoft_windows_live_openid.php
22Windows Liven kehitta¨ja¨verkostosta ei lo¨ydy yhta¨a¨n artikkelia hakusanalla “openid” tammi-
kuussa 2012: http://windowsteamblog.com/search/searchresults.aspx?q=openid
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ainoastaan dataa hallinnoivaan palveluun, eika¨ salasanaa tarvinnut ena¨a¨ jakaa kol-
mannelle osapuolelle. Ta¨llo¨in esimerkiksi pa¨a¨syoikeutta ka¨ytta¨ja¨n kuviin halunnut
palvelu ohjasi ka¨ytta¨ja¨n Facebookiin, jossa ka¨ytta¨ja¨ autentikoitumisen ja¨lkeen hy-
va¨ksyi kolmannen osapuolen esitta¨ma¨n ka¨ytto¨oikeuspyynto¨n.
OAuth 2.0 on edelta¨jiinsa¨ na¨hden uusi standardi, joka ei ole yhteensopiva aiempien
versioidensa kanssa. OAuth 2.0 -standardin ydin on ta¨ta¨ tutkielmaa kirjoitettaessa
IETF:n lopullista hyva¨ksynta¨a¨ odottavassa luonnosvaiheessa23, ja lopullinen versio
valmistunee viela¨ vuoden 2012 aikana [Fon12, Jon12a]. OAuth 1.0 syntyi pitka¨lti
Twitterin ja Googlen omien auktorisointiprotokollien pohjalta. OAuth 2.0 on saanut
edelta¨ja¨nsa¨ lisa¨ksi merkitta¨va¨sti vaikutteita Facebookilta, jonka valtavan ka¨ytta¨ja¨-
ja tietoma¨a¨ra¨n eri ka¨ytto¨tapauksiin aiempi OAuth 1.0 -standardi ei milla¨a¨n riitta¨nyt.
OAuth 1.0 synnytti alkujaan runsaasti vastustusta web-kehitta¨jien keskuudessa [Ric10].
Ennen OAuthia esimerkiksi kolmannen osapuolen Twitter-integraatio onnistui HTTP
Basic -autentikaatiolla, mika¨ mahdollisti ka¨ytta¨ja¨tietojen va¨litta¨misen yhdella¨ HTTP-
pyynno¨lla¨24. OAuth 1.0 monimutkaisti ja¨rjestelya¨ merkitta¨va¨sti, koska kolmannen
osapuolen sovelluksella ei ollut ena¨a¨ pa¨a¨sya¨ ka¨ytta¨ja¨n salasanaan ja erityisesti sen
vuoksi, etta¨ tietoja ei pystynyt ena¨a¨ hakemaan ilman ka¨ytta¨ja¨n lupaa.
Kehitta¨ja¨yhteiso¨sta¨ tulleen muutosta vastustaneen negatiivisen palautteen ja¨lkeen
Twitter kehitti siirtyma¨vaiheen avuksi xAuth-mentelma¨n25, jossa resurssin asiakas
kysyy ka¨ytta¨ja¨n salasanaa26. OAuth 2.0 ma¨a¨rittelee “ka¨ytta¨ja¨tunnus ja salasana”
-virtauksen, joka vastaa Twitterin xAuth-ratkaisua.
Ka¨ytta¨ja¨lle muutos on positiivinen, koska kohdepalvelun salasanaa ei tarvitse ja-
kaa kolmannelle osapuolelle. Luottamuksen kannalta on ta¨ysin eri asia, syo¨tta¨a¨ko¨
ka¨ytta¨ja¨ Facebook-salasanansa Facebook-yhtio¨n omaan sovellukseen vai kolmannen
osapuolen sovellukseen, joka ka¨ytta¨a¨ Facebookia autentikointiinsa. Jakamalla sala-
sanansa kolmannelle osapuolelle ka¨ytta¨ja¨ antaa ta¨lle ta¨ydet oikeudet salasanansa
suojaamiin resursseihin. Ta¨llo¨in minka¨ tahansa kolmannen osapuolen tietomurto
vaarantaa kaikkien niiden resurssien datan, joka on suojattu kyseisella¨ salasanalla.
23Helmikuussa 2012 OAuth 2.0 -standardin luonnosvaiheen versionumero on 23.
24HTTP Basic Auth mahdollistaa ka¨ytta¨ja¨tunnuksen ja salasanan va¨litta¨misen osana URL:a,
esimerkiksi https://tunnus:salasana@palvelu.com/polku [BLMM94].
25Twitterin xAuth on nimesta¨nsa¨ huolimatta eri asia kuin XAuth.org.
26xAuth on OAuth 1.0a ilman request token ja authorization -vaiheita: auktorisointipalvelin
myo¨nta¨a¨ pa¨a¨syoikeuspoletin resurssin asiakkaan tarjoamaa ka¨ytta¨ja¨tunnusta ja salasanaa vastaan.
xAuthin ka¨ytta¨miseksi Twitterilta¨ ta¨ytyy anoa erillinen lupa: https://dev.twitter.com/docs/
oauth/xauth.
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Kuva 11: Esimerkki OAuthin ma¨a¨rittelema¨sta¨ ka¨ytta¨ja¨n suostumusvaiheesta Face-
bookissa. Osoiterivilla¨ dataa hallinnoivan palvelun URL ja selainkontekstin turval-
lisuusilmoitus.
Lisa¨ksi ka¨ytta¨ja¨n ainoa keino poistaa kolmannen osapuolen pa¨a¨syoikeus ja¨lkika¨teen
on oman salasanan vaihtaminen. Ta¨llo¨in kuitenkin pa¨a¨sy estyy kaikilta palveluilta,
jotka ottavat resurssiin yhteytta¨ kyseisella¨ salasanalla.
4.2.1 Roolit
OAuth eriytta¨a¨ toisistansa roolit resurssin omistajalle (loppuka¨ytta¨ja¨lle) ja resurssin
asiakkaalle (kolmannen osapuolen palvelulle). OAuth toteuttaa na¨iden va¨liin aukto-
risointikerroksen (authorization layer) [HRH12]: kolmannen osapuolen palvelu pyy-
ta¨a¨ pa¨a¨syoikeutta resurssiin, jota hallinnoi resurssin omistaja ja isa¨nno¨i resurssin
palvelin. Resurssia isa¨nno¨iva¨ palvelin voi palveluperusteisen arkkitehtuurin mukai-
sesti olla ta¨ysin itsena¨inen pa¨a¨syoikeuksia valvovasta auktorisointipalvelusta. Re-
surssin omistaja on yleensa¨ loppuka¨ytta¨ja¨, mutta jossain tapauksessa omistaja voi
olla myo¨s kolmannen osapuolen palvelu, jos asiakas itse hallinnoi kohteena olevaa
resurssia.
Auktorisointipalvelu hyva¨ksytta¨a¨ resurssin omistajalla kolmannen osapuolen pa¨a¨sy-
oikeuspyynno¨n (kuva 11) ja luo hyva¨ksytylle pyynno¨lle valtakirjan (kuva 12). Resurs-
sin isa¨nta¨ vastaavasti tarkistaa, etta¨ kolmannella osapuolella on auktorisointipalveli-
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Kuva 12: Kolmannen osapuolen sovellukselle myo¨nnetty valtakirja Facebook-
resursseihin ja loki tietojen ka¨yto¨sta¨. Sovellus ei voi ka¨ytta¨a¨ muita tietoja kuin mitka¨
sille on valtakirjassa ma¨a¨ritetty, ja ka¨ytta¨ja¨ voi milloin tahansa poistaa sovelluksen
pa¨a¨syoikeudet.
mella voimassa oleva valtakirja pyydettyyn resurssiin. Yhden valtakirjan epa¨a¨minen
ei vaikuta muille osapuolille myo¨nnettyihin valtakirjoihin tai resurssin omistajan
omiin pa¨a¨syoikeuksiin.
Valtakirjan ka¨ytta¨minen edellytta¨a¨, etta¨ resurssin asiakkaalla on hallussaan tietyn-
lainen poletti. Asiakas ei tunne resurssin omistajan salasanaa, vaan esitta¨a¨ poletin
saadakseen ka¨ytto¨oikeuden kohteena olevaan resurssiin. Polettiin kytketty valtakir-
ja sisa¨lta¨a¨ tiedon kolmannelle osapuolelle myo¨nnettyjen oikeuksien laajuudesta seka¨
oikeuksien voimassaoloajasta. Ta¨llo¨in resurssin omistajalle on mahdollista tarjota
na¨kyvyys siihen, minka¨ resurssien jakamiseen ha¨n on myo¨nta¨nyt luvan ja kenelle
mika¨kin lupa on myo¨nnetty.
Facebook Developer -sivustolla huomautetaan kolmannen osapuolen kehitta¨jia¨, et-
ta¨ mita¨ laajempaan joukkoon resursseja pyydeta¨a¨n ka¨ytto¨oikeutta, sita¨ suurempi
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on oikeuksien myo¨nta¨misesta¨ kielta¨ytyva¨ ka¨ytta¨ja¨joukko [Fac12d]. Ta¨ma¨ on mer-
kitta¨va¨ havainto, koska OAuthia edelta¨neena¨ aikana oikeuksia ei ka¨yta¨nno¨ssa¨ ollut
mahdollisuutta rajata lainkaan, vaan kolmannen osapuolen palvelu pystyi tekema¨a¨n
ka¨ytta¨ja¨n salasanalla mita¨ tahansa. Kuvassa 12 on esitetty resurssin omistajan kol-
mannelle osapuolelle myo¨nta¨ma¨ valtakirja, josta ka¨y ilmi myo¨nnettyjen oikeuksien
laajuus.
4.2.2 Pa¨a¨syoikeuspoletti
Resurssin omistajan salasanan sijaan resurssin asiakas hankkii ka¨ytto¨o¨nsa¨ pa¨a¨syoi-
keuspoletin. Pa¨a¨syoikeuspoletti on yksilo¨llinen merkkijono, jonka avulla kolmas os-
apuoli saa pa¨a¨syoikeuden suojattuun resurssin. Resurssin palvelin validoi poletin ja
myo¨nta¨a¨ ka¨ytto¨oikeuden kelvollista ja riitta¨va¨t oikeudet sisa¨lta¨va¨a¨ polettia vastaan.
Ta¨ma¨ mahdollistaa ka¨ytto¨oikeuden myo¨nta¨misen vain tietyksi ajaksi seka¨ asiakas-
kohtaisen pa¨a¨syoikeuksien valvonnan. Pa¨a¨syoikeuspoletit myo¨nta¨a¨ auktorisointipal-
velin resurssin omistajan hyva¨ksynta¨a¨ eli ka¨ytta¨ja¨suostumusta vastaan [HRH12].
OAuthissa on monta eri tapaa pa¨a¨syoikeuspoletin myo¨nta¨miseksi. Na¨ita¨ tapoja kut-
sutaan virtauksiksi (flow), ja OAuth 2.0 -standardi ma¨a¨rittelee nelja¨ virtausta eri-
tyyppisia¨ asiakkaita ja ka¨ytto¨tapauksia varten. OAuth 2.0 -tyo¨ryhma¨ on tarkoituk-
sellisesti halunnut pita¨a¨ standardin ytimen mahdollisimman tiiviina¨ ja ja¨tta¨a¨ yli-
ma¨a¨ra¨iset ominaisuudet laajennosten (extensions) varaan. Laajennoksilla OAuth-
virtauksia voidaan ma¨a¨ritella¨ lisa¨a¨ kuten esimerkiksi SAML-autentikointiva¨itteen
ka¨ytta¨minen OAuth pa¨a¨syoikeuspoletin pyynto¨vaiheessa [CM12].
Jokainen OAuth-virtaus toteuttaa kuvassa 13 esitetyn abstraktion nelja¨n eri roolin
va¨lisesta¨ keskustelusta pa¨a¨syoikeuspoletin myo¨nta¨miseksi [HRH12]. Abstraktiossa
ei ole esitetty viestinva¨litta¨ja¨na¨ toimivaa ka¨ytta¨ja¨agenttia, koska kaikissa virtauk-
sissa sellaista ei ole. Abstraktioon pureudutaan konkretialla MOOC-autentikoinnin
luvussa 5.1, mutta abstraktilla tasolla kuvassa 13 esitetty OAuth-tapahtumakulku
on seuraavanlainen [HRH12]:
(A) Asiakas pyyta¨a¨ auktorisointia resurssin omistajalta. Auktorisointipyynto¨ voi-
daan esitta¨a¨ suoraan resurssin omistajalle (kuvassa) tai epa¨suorasti siten, etta¨
auktorisointipalvelin toimii va¨litta¨ja¨na¨.
(B) Asiakas vastaanottaa resurssin omistajan auktorisointisuostumuksen. Suostu-
muksen tyyppi riippuu menetelma¨sta¨, jota asiakas sovelsi auktorisointipyyn-
no¨ssa¨.
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(C) Asiakas autentikoituu auktorisointipalvelimelle ja pyyta¨a¨ saada pa¨a¨syoikeuspo-
letin vaihtokauppana auktorisointisuostumusta vastaan.
(D) Auktorisointipalvelin autentikoi asiakkaan ja validoi asiakkaan esitta¨ma¨n auk-
torisointisuostumuksen. Jos auktorisointisuostumus on validi, auktorisointipal-
velin myo¨nta¨a¨ asiakkaalle pa¨a¨syoikeuspoletin.
(E) Asiakas pyyta¨a¨ pa¨a¨syoikeutta suojattuun resurssiin sita¨ isa¨nno¨iva¨lta¨ palveli-
melta ja autentikoituu esitta¨ma¨lla¨ pa¨a¨syoikeuspoletin.
(F) Resurssin palvelin validoi pa¨a¨syoikeuspoletin ja tarjoilee pyydetyn resurssin, jos
poletti on validi.
Kuva 13: Abstrakti kuvaus OAuth 2.0:n kommunikointivaiheista [HRH12]. Kuvassa
auktorisointipyynto¨ esiteta¨a¨n suoraan resurssin omistajalle, mutta yleensa¨ auktori-
sointipalvelin toimii pyynno¨n va¨litta¨ja¨na¨.
4.2.3 Virtaukset
OAuth 2.0 -standardin ytimessa¨ olevat nelja¨ virtausta soveltuvat seka¨ palvelinpa¨a¨ssa¨
olevan luotetun ympa¨risto¨n etta¨ asiakaspa¨a¨ssa¨ olevan epa¨luotetun ympa¨risto¨n ka¨yt-
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to¨tarkoituksiin. Ka¨ytetta¨va¨n virtauksen valintaan vaikuttaa ka¨yta¨nno¨ssa¨ se, millai-
nen on resurssin asiakas. Vaatimukset ovat hyvin erilaisia palvelinohjelmistolle, selai-
messa toimivalle JavaScript-sovellukselle, tyo¨po¨yta¨ohjelmistolle seka¨ mobiililaittees-
sa toimivalle sovellukselle. Eri ka¨ytto¨tapauksille on standardin ytimessa¨ ma¨a¨ritelty
seuraavat nelja¨ virtausta [HRH12].
Auktorisointikoodi (authorization code):
Kertaka¨ytto¨inen ja lyhytika¨inen auktorisointikoodi vaihdetaan pa¨a¨syoikeuspo-
lettiin [HRH12].
Auktorisointikoodin noutovaiheessa (vaihe (A) kuvassa 13) auktorisointipal-
velin toimii va¨litta¨ja¨na¨ resurssin asiakkaan ja resurssin omistajan va¨lilla¨. Re-
surssin asiakas ei siten kysy auktorisointia suoraan omistajalta, vaan ohjaa
omistajan auktorisointipalvelimelle. Auktorisointipalvelin autentikoi resurssin
omistajan ja kysyy, hyva¨ksyyko¨ omistaja valtakirjan myo¨nta¨misen kolman-
nelle osapuolelle sen pyyta¨miin resursseihin. Resurssin omistaja autentikoituu
ainoastaan auktorisointipalvelimelle, joten resurssin asiakas ei na¨e ka¨ytta¨ja¨n
salasanaa tai muita tunnistaumistietoja.
Suostumuksen myo¨nta¨misen ja¨lkeen auktorisointipalvelin ohjaa ka¨ytta¨ja¨n ta-
kaisin resurssin asiakkaalle va¨liaikaisen auktorisointikoodin kanssa (vaihe (B)).
Auktorisointikoodi on lyhytika¨inen ja kertaka¨ytto¨inen, mista¨ seuraa tiettyja¨
hyo¨tyja¨ tietoturvallisuuden suhteen. Hyo¨tyja¨ ovat esimerkiksi resurssin asiak-
kaan autentikoiminen, koska resurssin asiakkaan on pa¨a¨syoikeuspoletin myo¨n-
ta¨misvaiheessa kyetta¨va¨ esitta¨ma¨a¨n oman tunnistetietonsa lisa¨ksi myo¨s kerta-
ka¨ytto¨inen auktorisointikoodi.
Auktorisointipalvelin myo¨nta¨a¨ pa¨a¨syoikeuspoletin suoraan resurssin asiakkaal-
le, eli pa¨a¨syoikeuspolettia ei kuljeteta resurssin omistajan ka¨ytta¨ja¨agentin va¨-
lityksella¨. Ta¨ha¨n virtaukseen palataan tarkemmin luvussa 5.1.
Implisiittinen myo¨nta¨minen (implicit grant):
Pa¨a¨syoikeuspoletti myo¨nneta¨a¨n ilman auktorisointikoodia.
Implisiittinen myo¨nta¨minen on yksinkertaistettu virtaus, joka on optimoitu
selaimessa toimiville asiakkaille kuten JavaScript-ohjelmille [HRH12]. Virtaus
on “epa¨suora”, koska ka¨ytta¨ja¨n suostumusvaiheen ja¨lkeen asiakkaalle ei myo¨n-
neta¨ ensin auktorisointikoodia, vaan auktorisointipalvelin antaa pa¨a¨syoikeus-
poletin heti auktorisointipyynno¨n ja¨lkeen. Abstraktista virtauksesta ja¨a¨ siten
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pois auktorisointikoodin va¨litta¨minen vaiheiden (B) ja (C) aikana, koska auk-
torisointipalvelin ei edellyta¨ asiakkaalta auktorisointikoodin esitta¨mista¨ ennen
pa¨a¨syoikeuspoletin myo¨nta¨mista¨.
Auktorisointitapahtuman vasteaika auktorisointikoodin virtaukseen verrattu-
na nopeutuu, koska pa¨a¨syoikeuspoletin myo¨nta¨misessa¨ on va¨hemma¨n vaiheita
resurssin asiakkaan ja auktorisointipalvelimen va¨lilla¨. Ka¨a¨nto¨puolena on, etta¨
auktorisointipalvelin ei ta¨llo¨in autentikoi resurssin asiakasta vaan ainoastaan
resurssin omistajan. Koska resurssin asiakkaana on ka¨ytta¨ja¨agentti, pa¨a¨syoi-
keuspoletti on luettavissa resurssin omistajalle ja muille sovelluksille, joilla on
mahdollisuus pa¨a¨sta¨ ka¨siksi resurssin omistajan ka¨ytta¨ja¨agenttiin.
Epa¨suora virtaus nopeuttaa joidenkin asiakkaiden responsiivisuutta, mutta no-
peutuminen on kompromissi tietoturvan suhteen. Virtauksen ka¨ytto¨o¨nottami-
sessa on syyta¨ punnita hyo¨tyja¨ ja haittapuolia erityisesti silloin, kun aukto-
risointikoodia on mahdollista ka¨ytta¨a¨ epa¨suoran virtauksen sijasta. Koska re-
surssia isa¨nno¨iva¨ palvelin ei autentikoi asiakkaana toimivaa ka¨ytta¨ja¨agenttia,
se ei mitenka¨a¨n tieda¨, kenelle poletin valtuutus on alunperin myo¨nnetty. Sik-
si epa¨suoraa virtausta ei pida¨ ka¨ytta¨a¨ loppuka¨ytta¨ja¨n autentikointiin ilman
OAuth-standardista poikkeamista [Fac12e], koska ta¨ma¨ aiheuttaa vakavan tie-
toturvariskin [Bra12e, Bra12c, Sak12e].
Resurssin omistajan salasana (resource owner password):
Pa¨a¨syoikeuspoletti myo¨nneta¨a¨n resurssin omistajan tunnistautumistietoja vas-
taan.
Resurssin omistajan ka¨ytta¨ja¨tunnus ja salasana toimivat auktorisointisuostu-
muksena, jonka perusteella auktorisointipalvelin myo¨nta¨a¨ pa¨a¨syoikeuspoletin.
OAuth 2.0 -standardissa suositellaan, etta¨ virtausta ka¨yteta¨a¨n ainoastaan,
kun mika¨a¨n muu virtauksista ei ole ka¨ytetta¨vissa¨ ja resurssin omistajan ja
asiakkaan va¨lilla¨ on riitta¨va¨n korkea luottamussuhde [HRH12]. Tyypillisesti
ta¨llainen luottamussuhde on voimassa, jos resurssin asiakas ja resurssin pal-
velin ovat saman organisaation tuottamia. Ta¨llainen tapaus on esimerkiksi
Facebook-yhtio¨n itsensa¨ toteuttama mobiiliapplikaatio, joka kysyy ka¨ytta¨ja¨n
Facebook-salasanaa.
Resurssin asiakas vaihtaa salasanan pa¨a¨syoikeuspolettiin. Resurssin asiakkaan
tulee ka¨ytta¨a¨ kaikissa seuraavissa yhteydenotoissa polettia, eika¨ asiakkaan pi-
ta¨isi OAuth-standardin mukaan tallettaa itselleen resurssin omistajan salasa-
naa. Ta¨ta¨ virtausta voidaan myo¨s hyo¨dynta¨a¨ siirtyma¨vaiheen ratkaisuna, jos
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esimerkiksi aiemmasta HTTP Basic -autentikoinnista halutaan vaiheittain siir-
tya¨ OAuth 2.0:aan.
Asiakkaan tunnistautumistiedot (client credentials):
Pa¨a¨syoikeuspoletti myo¨nneta¨a¨n resurssin asiakkaan tunnistautumistietoja vas-
taan.
Jos asiakas itse on resurssin omistaja tai asiakkaalla on jokin aiemmin myo¨n-
netty valtuutus auktorisointipalvelimelle, voidaan asiakkaan omat tunnistau-
tumistiedot vaihtaa auktorisointipalvelimella pa¨a¨syoikeuspolettiin [HRH12].
Ta¨llo¨in asiakas toimii suoraan itsensa¨ edustajana eli auktorisointitapahtumas-
sa ei ole kolmatta osapuolta, jolle pa¨a¨syoikeus delegoitaisiin. Ta¨ta¨ virtausta
kutsutaan sen vuoksi myo¨s kaksijalkaiseksi vaihdoksi (2-legged exchange).
4.2.4 OAuth ka¨yta¨nno¨ssa¨
OAuth ei la¨hto¨kohtaisesti ole autentikointistandardi, vaan mahdollisuus loppuka¨yt-
ta¨ja¨n autentikointiin syntyy auktorisointiprosessin sivutuotteena. Auktorisointipal-
velin jakaa ka¨ytto¨oikeuksia ensisijaisesti resursseihin, ja ka¨ytta¨ja¨n identiteetti on
yksi ta¨llainen resurssi. Poletti voi siten toimia valtakirjana myo¨s muihin ka¨ytta¨-
ja¨n hallinnoimiin resursseihin. Ka¨ytta¨ja¨ voi huolimattomuuttaan myo¨nta¨a¨ resurssin
asiakkaalle ylima¨a¨ra¨isia¨ oikeuksia, vaikka tarkoituksena olisi pelka¨sta¨a¨n ka¨ytta¨ja¨n
autentikointuminen.
Resurssin asiakas on rekistero¨ita¨va¨ auktorisointipalvelimelle etuka¨teen. Rekistero¨in-
tiprosessin lopputuloksena on joukko erilaisia arvoja, jotka ovat seka¨ asiakkaan
etta¨ auktorisointipalvelimen tiedossa. Na¨ita¨ ovat tyypillisesti asiakkaan tunniste
(client_id), jaettu salaisuus (client_secret) ja asiakkaan palautusosoite
(redirect_uri). Asetusten luonne vaihtelee kuluttajapalvelusta riippuen: esimer-
kiksi epa¨suoraa virtausta ka¨ytta¨va¨ JavaScript-sovellus ei tarvitse jaettua salaisuut-
ta, mutta auktorisointikoodin virtausta ka¨ytta¨va¨ web-palvelu tarvitsee.
OAuth 2.0 ei sulje pois ennakkoon rekistero¨ityma¨tto¨mia¨ asiakkaita, joten dynaa-
minen rekistero¨ityminen voi standardin vakiinnuttua olla myo¨hemmin mahdollista
laajennoksena [HMMS11] tai OpenID Connect -standardin avulla. Jokaisessa OAuth
2.0 -standardin mukaisessa auktorisointitapahtumassa on pa¨a¨sa¨a¨nto¨isesti seuraavat
vaiheet:
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Kuva 14: Ka¨ytta¨ja¨n suostusmusvaihe Googlen toteuttamana. Ka¨ytta¨ja¨lla¨ on kaksi
rinnakkaista identiteettia¨ samalla identiteetintarjoajalla. Ka¨ytta¨ja¨agentilla on sessio
voimassa kummallekin identiteetille, joten Google ei kysy lainkaan salasanaa vaan
antaa loppuka¨ytta¨ja¨n valita, kummalta identiteetilta¨ pa¨a¨syoikeuslupa kysyta¨a¨n.
Pa¨a¨syoikeuspoletin hankinta:
Pa¨a¨syoikeuspoletti (access_token) toimii asiakkaan valtakirjana resurssin omis-
tajan tietoihin. Resurssin asiakas ma¨a¨rittelee ka¨ytto¨oikeuksien laajuuden po-
letin hankkimispyynno¨n yhteydessa¨ scope-parametrilla. Vaihetta, jossa ka¨yt-
ta¨ja¨ joko vahvistaa tai hylka¨a¨ oikeuksien myo¨nta¨misen, kutsutaan ka¨ytta¨ja¨n
suostumusvaiheeksi (kuva 14).
Pa¨a¨syoikeuspoletin esitta¨minen:
Pa¨a¨syoikeuspoletin hankkimisen ja¨lkeen resurssin asiakas esitta¨a¨ pa¨a¨syoikeus-
poletin valtakirjana resurssin tarjoajalle. Resurssin tarjoaja validoi poletin
auktorisointipalvelimen avustuksella. Pa¨a¨syoikeuspoletti on voimassa ainoas-
taan niihin resursseihin, joihin asiakas pyysi valtuuksia poletin hankkimisvai-
heessa.
Virkistyspoletin esitta¨minen:
OAuth-standardin periaatteena on tarjota lyhytika¨inen pa¨a¨syoikeuspoletti ja
pitka¨ika¨inen auktorisointi. Kun pa¨a¨syoikeuspoletilla on rajoitettu elinaika, asiak-
kaan ta¨ytyy sa¨a¨nno¨llisesti vahvistaa pa¨a¨syoikeutensa uudelleen. Uuden pa¨a¨sy-
oikeuspoletin pyyta¨minen edellytta¨a¨ resurssin omistajan auktorisointisuostu-
musta, mika¨ vastaavasti edellytta¨a¨ etta¨ resurssin omistaja on la¨sna¨.
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Virkistyspoletti tarjoaa asiakkaalle niin sanotun o✏ine-pa¨a¨syoikeuden, joka re-
surssin omistajan ta¨ytyy myo¨nta¨a¨ suostumusvaiheessa. Jos asiakkaalle myo¨n-
neta¨a¨n virkistyspoletti, asiakas pystyy sita¨ vastaan noutamaan uusia pa¨a¨sy-
oikeuspoletteja niin kauan kuin sille myo¨nnetty valtuutus on voimassa. Kun
asiakas noutaa virkistyspoletin avulla uuden pa¨a¨syoikeuspoletin, ka¨ytta¨ja¨lta¨ ei
tarvitse kysya¨ uutta auktorisointisuostumusta.
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4.3 OpenID Connect
“OpenID is a referral letter, OAuth is a valet key.”
— Nat Sakimura [Sak11a]27
OAuth 2.0:ssa ja OpenID 2.0:ssa on samantyyppinen uudelleenohjauksiin perustuva
arkkitehtuuri. OAuth on auktorisointistandardi, jossa ka¨ytta¨ja¨ myo¨nta¨a¨ valtakirjan
minka¨ tahansa tyyppisiin resursseihin, ja identiteetti on vain yhdenlainen resurs-
si muiden joukossa [Sak11a]. Autentikointistandardina OpenID 2.0 puolestaan jakaa
ainoastaan identiteettiin liittyva¨t tiedot. Ka¨ytta¨ja¨n autentikoinnin lisa¨ksi na¨illa¨ kah-
della standardilla ei ole muuta yhteista¨: kummallakin on omanlaisensa vaatimukset
kolmannen osapuolen rekistero¨imiselle ja kummallakin on erilainen tapa varmistaa
pyynto¨jen autenttisuus. Vuonna 2007 julkaistun OpenID 2.0:n tuki auktorisoinnille
edellytta¨a¨ erillisen OAuth 1.0 -laajennoksen ka¨ytta¨mista¨ [BdMR+09], joka puoles-
taan on jo ja¨a¨nyt ajastansa ja¨lkeen OAuth 2.0 -standardiin verrattuna.
OpenID Connect on OpenID 2.0:n seuraaja, jossa tuki OAuth 2.0:n auktorisointiker-
rokselle on rakennettu suoraan sisa¨a¨n protokollaan [SBdM+12]. OpenID Connect on
edelta¨ja¨a¨nsa¨ yhteensopivampi ohjelmoitavien rajapintojen ja JavaScript-sovellusten
suhteen, mutta toiminnallisesti se ei ole taaksepa¨in yhteensopiva [Sak12d]. Koska
OAuth 2.0 ei ole viela¨ lopullinen standardi, sen pa¨a¨lle rakentuva OpenID Connect on
viela¨ sita¨kin varhaisemmassa ma¨a¨rittelyvaiheessa28. OAuth 2.0:n ma¨a¨rittelytyo¨ssa¨
on alusta la¨htien ollut tavoitteena saada aikaiseksi autentikoinnista itsena¨inen auk-
torisointikerros. Vasta valmisteluvaiheen stabiloitumisen ja¨lkeen on aloitettu aukto-
risointikerroksen pa¨a¨lle rakentuvan OpenID Connect -autentikointikerroksen suun-
nittelu [Rec10, She10].
4.3.1 Miksei OAuth 2.0 riita¨?
OpenID Connect ma¨a¨rittelee vakioidun tavan ka¨ytta¨ja¨n identiteettitietojen kysymi-
seksi. OAuth 2.0 edellytta¨a¨ ka¨ytta¨ja¨tietojen resurssin tuntemista etuka¨teen, jolloin
resurssin asiakkaan ta¨ytyy konfiguroida jokainen palveluntarjoaja erikseen. OpenID
Connectin ka¨ytta¨ja¨tietojen pa¨a¨tepiste on tavanomainen OAuth 2.0 -resurssi, mutta
protokolla mahdollistaa sen lo¨yta¨misen dynaamisesti. OpenID Connect on ma¨a¨rit-
telylta¨a¨n kehittyva¨ssa¨ vaiheessa, joten etsinta¨vaiheen yksityiskohtia ei ta¨ssa¨ esitella¨
27Nat Sakimura on OpenID Foundation -sa¨a¨tio¨n puheenjohtaja (2011–).
28OpenID Connectin alustavat toteuttamisperiaatteet ma¨a¨ritteleva¨ “Implementer’s Draft” hy-
va¨ksyttiin 14.2.2012: http://openid.net/connect/
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tarkemmin.
OpenID Connect -autentikointikerros rakentuu suoraan OAuth 2.0 -auktorisointi-
kerroksen pa¨a¨lle, joten OpenID Connectin autentikointivaihe tapahtuu OAuth 2.0
-auktorisointipyynno¨n yhteydessa¨. Kun asiakas asettaa pa¨a¨syoikeuspoletin hank-
kimisvaiheessa oikeuksien laajuutta kuvaavan scope-parametrin arvoksi openid,
OpenID Connect -standardia tukeva auktorisointipalvelin ka¨ynnista¨a¨ OpenID Connect
-autentikointivaiheen [Sak12c]29.
Auktorisointipalvelin palauttaa kuvassa 13 esitetyn abstraktin OAuth-virtauksen
vaiheessa (D) pa¨a¨syoikeuspoletin lisa¨ksi identiteettipoletin (id_token) [Bra11]. Iden-
titeettipoletti antaa asiakkaalle valtuutuksen ainoastaan ka¨ytta¨ja¨n identiteettiin liit-
tyviin tietoihin, mika¨ mahdollistaa autentikoinnin ja auktorisoinnin lo¨yha¨n kytken-
na¨n. OAuth 2.0 -standardi ei puolestaan ma¨a¨rittele autentikointia lainkaan, vaan
pa¨a¨syoikeuspoletti toimii valtakirjana mihin tahansa resurssiin, johon se on aukto-
risointivaiheessa valtuutettu.
OAuth 2.0 -auktorisointipalvelin ei missa¨a¨n vaiheessa kerro resurssin asiakkaalle lop-
puka¨ytta¨ja¨n identiteettia¨. Resurssin asiakas luottaa ka¨ytta¨ja¨n autentikoinnin onnis-
tuneen, koska auktorisointipalvelin myo¨nsi pa¨a¨syoikeuspoletin. Pa¨a¨syoikeuspoletti
tarjoaa siten ainoastaan delegoidun pa¨a¨syoikeuden ka¨ytta¨ja¨identiteetin resurssiin.
Toisin sanoen asiakas saa ka¨ytta¨ja¨n identiteetin tietoonsa vasta sen ja¨lkeen, kun se
vastaanottaa ka¨ytta¨ja¨resurssin palvelimelta pa¨a¨syoikeuspoletin valtuuttamat ka¨yt-
ta¨ja¨tiedot (kuva 13, vaihe (F)).
Kuvassa 15 on visualisoitu OAuth-autentikaatio sen ja¨lkeen, kun asiakas on neu-
votellut pa¨a¨syoikeuspoletin. Kuvassa on kolme asiakasta: I, II ja III. Asiakkaalla
I on hallussaan ka¨ytta¨ja¨n 1 tietoihin valtuutettu pa¨a¨syoikeuspoletti. Kun asiakas
I la¨hetta¨a¨ poletin ka¨ytta¨ja¨tietojen resurssiin vaiheessa (A), asiakas I vastaanottaa
ka¨ytta¨ja¨n 1 tiedot. Ta¨ma¨n perusteella asiakas pa¨a¨ttelee, etta¨ autentikoinnin kohtee-
na oli ka¨ytta¨ja¨ 1. Samoin toimii asiakas II, joka vastaanottaa pa¨a¨syoikeuspolettia 2
vastaan tiedot ka¨ytta¨ja¨sta¨ 2.
Kuvassa asiakas III sen sijaan la¨hetta¨a¨ ka¨ytta¨ja¨resurssiin asiakkaalle I kuuluvan
pa¨a¨syoikeuspoletin. OAuth-standardin auktorisointikoodin virtauksessa asiakkaana
toimii web-palvelu, mutta implisiittisessa¨ virtauksessa asiakas on ka¨ytta¨ja¨agentti.
Na¨iden kahden asiakastyypin erona on, etta¨ ka¨ytta¨ja¨agenttiin ei voida luottaa. Web-
29OpenID Foundation -sa¨a¨tio¨n puheenjohtajan Nat Sakimuran blogikirjoitus “OpenID Connect
in a Nutshell” [Sak12c] on ka¨ynyt la¨pi OpenID Connect -tyo¨ryhma¨n hedelma¨llisen vertaisarvioin-
nin [Jon12b, Sak12b].
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Kuva 15: Autentikoituminen OAuth-standardilla pa¨a¨syoikeuspoletin neuvottelemi-
sen ja¨lkeen. Pa¨a¨syoikeuspoletti ei sisa¨lla¨ va¨itta¨ma¨a¨ ka¨ytta¨ja¨n identiteetista¨, joten
asiakas tuntee ka¨ytta¨ja¨n identiteetin vain sen perusteella, mita¨ ka¨ytta¨ja¨resurssi pa-
lauttaa pa¨a¨syoikeuspoletin valtuutusta vastaan.
palvelulla ei ole motivaatiota la¨hetta¨a¨ pa¨a¨syoikeuspolettia toisen ka¨ytta¨ja¨n nimissa¨,
koska web-palvelu luo ka¨ytta¨ja¨session itsea¨a¨n varten eli palvelu huijaisi vain itsea¨a¨n.
Sen sijaan ka¨ytta¨ja¨agentti on loppuka¨ytta¨ja¨n hallinnassa. Jos asiakas III tuntee
asiakkaalle I kuuluvan pa¨a¨syoikeuspoletin 1 ja la¨hetta¨a¨ sen ka¨ytta¨ja¨resurssiin vai-
heessa (E), ka¨ytta¨ja¨agentti pystyy autentikoitumaan toisen loppuka¨ytta¨ja¨n nimis-
sa¨ [Bra12c]. Ta¨ma¨ ongelma koskee implisiittisen virtauksen soveltamista ka¨ytta¨ja¨n
autentikointiin.
Pa¨a¨syoikeuspoletti on vain ja ainoastaan epa¨suora va¨itta¨ma¨ siita¨, etta¨ sen kantaja on
resurssin omistaja [Bra12e]. OAuth 2.0 -resurssin asiakas ei milloinkaan vastaanota
suoraa va¨itta¨ma¨a¨ ka¨ytta¨ja¨n identiteetista¨, vaan silla¨ on hallussaan ainoastaan resurs-
sin palvelimelle tarkoitettu pa¨a¨syoikeuspoletti. Pa¨a¨syoikeuspoletti ei sisa¨lla¨ mita¨a¨n
tietoa ka¨ytta¨ja¨n identiteetista¨, vaan asiakas hyva¨ksyy minka¨ tahansa identiteettitie-
don, jonka se saa polettia vastaan noudettua identiteetin resurssista. Ta¨ma¨n vuoksi
OAuth 2.0 ei ole autentikointistandardi, vaan OAuth ainoastaan simuloi autentikoin-
tiprosessia. OpenID Connect on puolestaan standardi nimenomaan autentikoinnin
tarpeisiin.
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4.3.2 Identiteettipoletti
Identiteettipoletti sisa¨lta¨a¨ dataa, minka¨ ansiosta loppuka¨ytta¨ja¨n identiteettitiedot
voidaan va¨litta¨a¨ suoraan vastauksena autentikointipyynto¨o¨n. OpenID Connect -
identiteettipoletti koodataan JSON Web Token (JWT) -muodossa [JBB+11] ka¨yt-
ta¨en kryptografisena avaimena asiakkaan ja autentikointipalvelimen tuntemaa jaet-
tua salaisuutta (client_secret). Identiteettipoletin sisa¨llo¨n lukeminen edellytta¨a¨
jaetun salaisuuden tuntemista, joten identiteettipoletti on vain asiakkaan ja auten-
tikointipalvelimen ka¨ytetta¨vissa¨.
Identiteettipoletti on tarkoitettu vain resurssin asiakkaana toimivan identiteetinku-
luttajan ka¨ytto¨o¨n, toisin kuin resurssin palvelimelle tarkoitettu pa¨a¨syoikeuspolet-
ti. Koska identiteettipolettiin on koodattu tieto poletin vastaanottajasta, OpenID
Connect ratkaisee tietoturvaongelman, joka syntyy, jos OAuth 2.0:n implisiittista¨
virtausta ka¨yteta¨a¨n loppuka¨ytta¨ja¨n autentikointiin [Bra12e].
Identiteettipoletti sisa¨lta¨a¨ standardin luonnoksen mukaan seuraavat tiedot [Sak12c]:
aud (audience): Poletin vastaanottajan client_id.
exp (expiration): Aikaleima, jonka ja¨lkeen polettia ei saa hyva¨ksya¨.
user id: Identiteetintarjoajan kontekstissa pysyva¨sti yksilo¨llinen ka¨ytta¨ja¨tunniste.
Identiteetintarjoaja ei saa koskaan antaa aiemmin myo¨nnettya¨ tunnistetta toi-
selle ka¨ytta¨ja¨lle.
iss (issuer): https:-skeeman mukainen URI, joka ma¨a¨ritta¨a¨ identiteetintarjoajan
internet-osoitteen. Ka¨ytta¨ja¨tunnisteen user_id on oltava pysyva¨sti yksilo¨lli-
nen identiteetintarjoajan tunnisteen iss ma¨a¨ritta¨ma¨ssa¨ nimiavaruudessa.
nonce: Pyynto¨o¨n liitetty kertaka¨ytto¨inen satunnaismerkkijono, jolla esteta¨a¨n sa-
man pyynno¨n esitta¨minen kahteen kertaan.
OpenID:ssa¨ on kaksi rinnakkaista autentikointivirtausta: auktorisointikoodi ja impli-
siittinen virtaus. Virtausten vaiheet ovat identtiset vastaavien OAuth-virtausten
kanssa. Ainoana erona on identiteettipoletin ka¨ytto¨ edella¨ esitettyyn tapaan.
4.3.3 Uuden autentikointitekniikan lupaus
OpenID 2.0 on vuonna 2007 julkaistu standardi, joka ei lupauksistaan huolimat-
ta onnistunut ratkaisemaan internet-identiteetin ongelmaa [Gil11, Oba11, Edg11,
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Con10, Won10, 37s11]. Monet palveluntarjoajat ovat lopettaneet tuen vapaavalin-
taisen OpenID 2.0 -identiteetintarjoajan ka¨yto¨lle eika¨ edes OpenID:n omalla “Get
an OpenID”-sivulla30 ole listattu kuin muutama kaikille avoin identiteetintarjoaja.
OpenID:n menestymistarinana mainitaan usein StackOverflow.com-palvelu [Atw11,
Con10], mutta kyseisen palvelun ensisijaisena kohderyhma¨na¨ ovat teknisesti suun-
tautuneet henkilo¨t.
IETF:n hyva¨ksyma¨ OAuth 1.0 -standardi valmistui vuonna 2010. OAuth 1.0 -stan-
dardin yhteiso¨versio sai alkunsa vuonna 2007 ka¨ynnistyneen prosessin seuraukse-
na, ja ensimma¨inen OAuth 1.0 -yhteiso¨versio perustui pitka¨lti eri yritysten omiin
auktorisointitoteutuksiin kuten Flickr API Auth ja Google AuthSub. Standardeina
OpenID 2.0 ja OAuth 1.0 eiva¨t jaa mita¨a¨n yhteista¨ keskena¨a¨n, vaan auktorisointi-
kerroksen saaminen OpenID 2.0 -autentikointikerroksen yhteyteen edellytta¨a¨ erilli-
sen OAuth 1.0 -laajennoksen ka¨ytta¨mista¨. Yksi OpenID 2.0:n heikkouksista ja syista¨
huonolle levinneisyydelle on ollut kitkainen tuki rajapintakutsujen auktorisoinnille.
OpenID Connect voi onnistua, koska se hyo¨dynta¨a¨ suoraan OAuth 2.0:n auktorisoin-
tintikerrosta. Vastaavasti autentikointi on tarkoituksellisesti ja¨tetty ta¨ysin OAuth
2.0 -standardin ulkopuolelle. Auktorisointikerrokselle tarkoitetun OAuth 2.0:n ka¨yt-
ta¨misessa¨ autentikointiin on haasteita [Bra12e, Bra12c], joista esimerkiksi impli-
siittisen virtauksen soveltamisen autentikointiin Facebook on ratkaissut OAuth 2.0
-standardista poikkeavalla ratkaisulla [Bra12f, Fac12e].
OpenID Connectin soveltaminen autentikointikerroksena ratkaisee na¨ma¨ haasteet
tyylikka¨a¨sti identiteettipoletin avulla [Bra11, Bra12d, Sak12e]31. On varsin mahdol-
lista, etta¨ Facebook vaihtaa OAuth 2.0 -standardin kanssa epa¨yhteensopivan ratkai-
sunsa myo¨hemmin OpenID Connect -autentikointikerrokseen [Bra12f, Fac12e]. Myo¨s
Google ilmoittaa OAuth 2.0 -dokumentaatiossaan huolehtivansa OpenID Connect -
yhteensopivuudesta sita¨ mukaa kuin standardi kehittyy [Goo12d].
4.4 SAML 2.0
SAML 2.0 on organisaatioiden sisa¨verkoissa suosittu federoidun identiteetinhallin-
nan standardi. SAML on standardina monipuolisempi ja sita¨ kautta monimutkai-
sempi kuin OAuth ja OpenID. SAML-standardia sovelletaan erityisesti Web Ser-
vices (WS-*) ja Simple Object Access Protocol (SOAP) -standardeihin perustuvas-
30http://openid.net/get-an-openid/
31Nat Sakimuran japaninkielisen blogitekstin ka¨a¨nta¨miseen on ka¨ytetty Google Translatea.
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Kuva 16: Federoidun identiteetin standardien kehitys [Ide10].
sa ohjelmistoarkkitehtuurissa, ja SAML tukee HTTP:n lisa¨ksi myo¨s muita kulje-
tuskerroksen protokollia kuin HTTP [MR08]. SAML-standardi ma¨a¨rittelee auten-
tikointikerroksen ja auktorisointikerroksen. Lisa¨ksi SAML mahdollistaa standardin
ma¨a¨rittelema¨n toiminnallisuuden monipuolistamisen laajennosten avulla.
Merkitta¨va¨ syy SAMLin suosioon on sen vakiintuneisuus standardina. Federoidun
identiteetin standardien kehitys on esitetty kuvassa 16. Shibboleth on Internet2-
hankkeen32 autentikointi- ja auktorisointikerroksen ytimessa¨, ja SAML 2.0 puoles-
taan on saanut runsaasti vaikutteita Shibboleth-standardista. OpenID ja OAuth
ovat SAMLiin verrattuna nuoria standardeja, ja ne vastaavat erityisesti julkisen in-
ternetin tarpeisiin. Ja¨lkimma¨isten kehitta¨misessa¨ ovat olleet vahvasti mukana inter-
netin suuret yritykset kuten Facebook, Google, Yahoo ja Microsoft. Google, Yahoo
ja Facebook ovat lisa¨ksi pa¨a¨tta¨neet tarjota julkisen autentikointirajapinnan OAuth
ja OpenID -standardeilla.
Tutkielman ensisijainen tehta¨va¨ on selvitta¨a¨ Facebook- ja Google-identiteetin ka¨yt-
to¨tapa. Ta¨sta¨ johtuen tutkielmasta rajataan pois SAML:n ka¨ytta¨minen autentikoin-
tistandardina. Tutkielmassa SAML esitella¨a¨n Helsingin yliopiston ka¨ytta¨ja¨rekisterin
yhteydessa¨ luvussa 5.6.
32Internet2 on tutkimusprojekti, jonka tavoitteena on ma¨a¨ritella¨ uusi vallankumouksellinen
internet-standardisto: http://www.internet2.edu/
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4.5 Tekniikoiden soveltuvuus
“Great post by John Bradley on the huge security hole many IDPs have
created by using plain OAuth, instead of OpenID Connect, for authen-
tication. [...] Years ago when Google first launched its proprietary equi-
valent of OAuth, called AuthSub, we had a big section at the bottom
warning people not to use it for authentication for exactly this reason.”
— Googlen identiteettipalvelusta vastaava johtaja Eric Sachs kommen-
toi [Sac12b] John Bradleyn blogikirjoitusta OAuthin ka¨ytta¨misesta¨ au-
tentikointiin [Bra12e].
OAuth on ensisijaisesti auktorisointistandardi ja sen tarjoama mahdollisuus ka¨yt-
ta¨ja¨n autentikointiin on ika¨a¨n kuin auktorisoinnin sivutuote [Bra12d]. Identiteetti
on OAuthin kannalta vain yksi resurssi muiden joukossa, minka¨ johdosta OAuth-
autentikointia kutsutaan jopa“pseudoautentikaatioksi”[Sak11a]. Toisin sanoen OAuth
ei mahdollista suoraa va¨itta¨ma¨a¨ autentikoitavan ka¨ytta¨ja¨n identiteetista¨, joten iden-
titeetti ma¨a¨ra¨ytyy sen mukaan, mita¨ tietoja identiteettiresurssi tarjoaa pa¨a¨syoikeus-
polettia vastaan [Bra12c]. Aiheeseen palataan tarkemmin alaluvussa 5.3.
OpenID:n visio yhdesta¨ ka¨ytta¨ja¨tunnuksesta kaikkiin palveluihin edellytta¨a¨, etta¨
kaikki palvelut tukevat OpenID:ta¨ ja etta¨ uuden OpenID-ka¨ytta¨ja¨tunnuksen rekis-
tero¨inti ei ole vaikeaa. Rekistero¨itymiselle avoimia OpenID 2.0 -identiteetintarjoajia
on kuitenkin niukasti tarjolla eika¨ uusia na¨yta¨ syntyva¨n (ks. luku 4.3.3). Vastaavas-
ti harva palveluntarjoaja ena¨a¨ vuonna 2012 mahdollistaa sisa¨a¨nkirjautumisen ka¨yt-
ta¨ja¨n valitseman identiteetintarjoajan avulla. Jopa Facebook ilmoitti toukokuussa
2009, etta¨ Facebook-palveluun voi kirjautua vapaavalintaisella OpenID-tunnuksel-
la [Fac09], mutta myo¨hemmin Facebook pyo¨rsi pa¨a¨to¨ksensa¨. Vuonna 2012 sisa¨a¨nkir-
jautuminen Facebookiin ei ole ena¨a¨ mahdollista OpenID:n avulla.
Facebookin intresseissa¨ on sen sijaan toimia identiteetintarjoajana eli mahdollistaa
sisa¨a¨nkirjautuminen Facebook-tunnuksella mahdollisimman moneen palveluun in-
ternetissa¨. Facebook tarjoaa toistaiseksi autentikointiin ainoastaan OAuth 2.0 -raja-
pinnan, joten Facebook on joutunut tekema¨a¨n OAuth-standardista poikkeavan rat-
kaisun muun muassa implisiittisen virtauksen soveltamisessa autentikointiin (ks. lu-
ku 4.3.3). Ta¨sta¨ johtuen on hyvin mahdollista, etta¨ Facebook alkaa toimia OpenID
Connect -identiteetintarjoajana, kun sen standardi alkaa olla stabiloitunut. Google
puolestaan ilmoittaa OAuth 2.0 -dokumentaatiossaan suoraan aikovansa tukea OpenID
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OpenID 2.0 OpenID Connect OAuth 2.0 SAML 2.0
Autentikointi kylla¨ kylla¨ pseudo kylla¨
Auktorisointi OAuth 1.0 OAuth 2.0 kylla¨ kylla¨
Dynaaminen idp kylla¨ kylla¨ ei ei
Facebook ei idp (ehka¨) idp ei
Google idp idp (ehka¨) idp idc
Helsingin yliopisto ei ei ei idp
Taulukko 1: Vertailu standardien soveltuvuusalueista. Lyhenne idc tarkoittaa iden-
titeetinkuluttajaa ja idp identiteetintarjoajaa.
Connect -standardia [Goo12f].
Taulukossa 1 on esitelty internet-skaalan kertakirjautumisstandardien soveltuvuusa-
lueet ja standardeja tukevat palvelut. SAML 2.0:n osalta on mielenkiintoista havaita,
etta¨ Google voi toimia SAML-identiteetinkuluttajana [Goo12c] ja Helsingin yliopis-
to voi toimia SAML-identiteetintarjoajana. Helsingin yliopisto voisi siten toteuttaa
kolmannen osapuolen sovellusten ka¨ytetta¨vissa¨ olevan identiteetintarjoajapalvelun
Googlen ylla¨pita¨ma¨n SaaS-palvelun avulla.
Helsingin yliopiston ka¨ytta¨ja¨tunnusta olisi siten mahdollista ka¨ytta¨a¨ sisa¨a¨nkirjautu-
misessa kaikkiin niihin internet-palveluihin, jotka tukevat autentikoitumista Googlen
identiteetintarjoajalle [Goo12a]. Googlen identiteetintarjoajapalvelu voisi tarjota au-
tentikoinnin ulkoisen rajapinnan, ja autentikoinnin sisa¨inen rajapinta yhdista¨isi Hel-
singin yliopiston ka¨ytta¨ja¨rekisteriin. Aiheeseen palataan luvuissa 5.6 ja 5.9.
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5 MOOC-palvelun autentikointiratkaisun arkkiteh-
tuuri
“Identity systems are about identifying yourself (and your things) in en-
vironments that are not yours. For this to be possible, both your systems
and the systems that are not yours must be able to speak the same di-
gital identity protocols, even if they are running di↵erent software on
di↵erent platforms.” [CJ06]
Tietojenka¨sittelytieteen laitoksen nykyisessa¨ MOOC-palvelun toteutuksessa on jo-
kaiselle ka¨ytta¨ja¨lle oma ka¨ytta¨ja¨tunnus ja salasana. Ka¨ytta¨ja¨tunnus on MOOC-
palvelun sisa¨isen toteutus, jota ei ole kytketty muihin ja¨rjestelmiin. Ka¨ytta¨jien au-
tentikointi halutaan ulkoistaa osittain tai kokonaan MOOC-ja¨rjestelma¨n ulkopuo-
lelle, koska ka¨ytta¨ja¨tunnusten hallinnan aiheuttaman ylla¨pitotyo¨n ma¨a¨ra¨ lisa¨a¨ntyy
merkitta¨va¨sti kurssien opiskelijama¨a¨ra¨n kasvaessa. Nykyisella¨a¨n autentikointia ei ole
erotettu SOA-arkkitehtuurimallin mukaisesti itsena¨iseksi palveluksi (kuva 17), vaan
autentikoinnin toteutus on kytketty tiukasti palvelun muuhun toteutukseen.
MOOC-palvelun muista toimista itsena¨inen, lo¨yha¨sti kytketty SOA-arkkitehtuurin
mukainen autentikointipalvelu on yksi toteutusvaihtoehto. Ta¨llo¨in MOOC toimi-
si itse omana identiteetintarjoajanaan ja voisi soveltaa autentikointiin sisa¨isesti esi-
merkiksi OpenID-standardia kuten Amazon kuvassa 9. Ratkaisun hyo¨tyna¨ olisi, etta¨
ka¨ytta¨jille voitaisiin tarjota sisa¨a¨nkirjautuminen ilman, etta¨ ka¨ytta¨ja¨lta¨ edellyteta¨a¨n
tilia¨ jonkin ennalta valitun identiteetintarjoajan palvelussa.
MOOC-palvelun kannalta identiteetin myo¨nta¨neella¨ organisaatiolla ei ole merkitys-
ta¨, kunhan tietty identiteetti on ainoastaan sen rekistero¨ineen opiskelijan hallinnas-
sa. Autentikoinnin vaatimuksena on siten varmistaa, etta¨ vain ja ainoastaan identi-
teetin oikea haltija pystyy osoittamaan identiteettiin liittyva¨n tunnisteen itselleen.
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Kuva 17: Tietojenka¨sittelytieteen laitoksen MOOC-palvelun nykyinen ja SOA-
mallin mukainen arkkitehtuuri.
5.1 Facebook-identiteetin yhdista¨minen MOOC-palveluun
“Many people say that ‘OpenID is Authentication and OAuth is Autho-
rization.’ However, people often misunderstand the phrase. Such phrase
like ‘OpenID is dead. OAuth authentication is better’ depicts it well.”
— Nat Sakimura [Sak11a]
Facebook Platform33 soveltaa OAuth 2.0 -standardia autentikointiin ja auktorisoin-
tiin [Fac12d]. MOOC-palvelun OAuth-standardin mukainen asiakastyyppi on luo-
tettava (confidential), koska MOOC on “kykeneva¨ pita¨ma¨a¨n salassa asiakkaiden-
sa luottamukselliset varmenteet” [HRH12]. MOOC-palvelun asiakasprofiili on web-
sovellus eli OAuth-standardin ma¨a¨ritta¨ma¨ luotettava asiakas, joka“suoritetaan web-
palvelimella” ja “joka kykenee ka¨sittelema¨a¨n varmenteita siten, ettei resurssin omis-
taja pa¨a¨se niihin ka¨siksi” [HRH12]. OAuth-virtaukseksi soveltuu siten auktorisoin-
tikoodin ka¨ytta¨minen.
MOOC-palvelun tavoitteena on saada Facebook Platform -palvelulta valtakirjana
ka¨ytta¨ja¨n tietoihin toimiva pa¨a¨syoikeuspoletti (access_token). Pa¨a¨syoikeuspole-
33Facebookin kolmansille osapuolille tarjoama rajapintakokonaisuus on nimelta¨a¨n Facebook
Platform: https://www.facebook.com/platform
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tin saaminen edellytta¨a¨ hyva¨ksynta¨a¨ seka¨ loppuka¨ytta¨ja¨lta¨ etta¨ palveluntarjoajalta.
Tarjoajana toimivan Facebook Platformin ta¨ytyy ensin hyva¨ksya¨ loppuka¨ytta¨ja¨n
autentikoituminen, jonka ja¨lkeen loppuka¨ytta¨ja¨n on hyva¨ksytta¨va¨ tietojen luovut-
tamiseen MOOC-palveluun. Kaikki kommunikointi Facebook Platform -rajapinnan
ja MOOC-palvelun va¨lilla¨ suojataan ka¨ytta¨ma¨lla¨ https-yhteytta¨.
Ensimma¨inen vaihe on rekistero¨ida¨ identiteetinkuluttajana ja resurssin asiakkaana
toimiva MOOC-palvelu Facebook Platform -identiteetintarjoajan asiakkaaksi [Fac12d].
Rekistero¨intiprosessissa resurssin asiakkaalle ma¨a¨riteta¨a¨n yksilo¨iva¨na¨ tunnisteena
client_id, jaettuna salaisuutena client_secret seka¨ palautusosoite redirect_uri,
johon identiteetintarjoaja uudelleenohjaa loppuka¨ytta¨ja¨n auktorisointitapahtuman
ja¨lkeen. Rekistero¨innin ja¨lkeen MOOC-palvelun sisa¨a¨nkirjautumissivulle lisa¨ta¨a¨n Fa-
cebook-sisa¨a¨nkirjautumisen linkki.
Kuva 18: Pa¨a¨syoikeuspoletin noutaminen Facebookista MOOC-palveluun. Kuva pe-
rustuu OAuth 2.0 -standardin auktorisointikoodivirtauksen kaaviokuvaan [HRH12].
49
5.1.1 Prosessin kuvaus
Autentikointiprosessi alkaa, kun loppuka¨ytta¨ja¨ klikkaa Facebook-sisa¨a¨nkirjautumi-
sen linkkia¨ MOOC-palvelun sisa¨a¨nkirjautumissivulla. MOOC ohjaa ka¨ytta¨ja¨a¨n Face-
book Platformin autentikointirajapintaan, joka kysyy ka¨ytta¨ja¨lta¨ suostumuksen tie-
tojen luovuttamiseksi MOOC-palveluun. MOOC ja Facebook Platform neuvottele-
vat keskena¨a¨n pa¨a¨syoikeuden myo¨nta¨misesta¨, ja lopulta MOOC saa pa¨a¨syoikeuspole-
tin. Kuvassa 18 on esitetty Facebook Platform -autentikoinnin vaiheet, kun MOOC-
palvelu soveltaa auktorisointikoodin virtausta.
(A) Loppuka¨ytta¨ja¨ on klikannut MOOC-palvelun sisa¨a¨nkirjautumissivulta Face-
book-autentikoinnin linkkia¨. MOOC ohjaa ka¨ytta¨ja¨agentin Facebook Platfor-
min auktorisointipalvelimelle ja liitta¨a¨ pyynto¨o¨n oman tunnisteensa (client_id)
seka¨ paluuosoitteen (redirect_uri).
(B) Facebook Platform ottaa ka¨ytta¨ja¨agentin vastaan ja autentikoi resurssin omis-
tajana toimivan loppuka¨ytta¨ja¨n. Jos ka¨ytta¨ja¨ on jo sisa¨a¨nkirjautunut, Face-
book validoi ka¨ytta¨ja¨n session voimassaolon ka¨ytta¨ja¨agenttiin talletetun eva¨s-
teen perusteella [Fac12d]. Jos sessio ei ole voimassa, Facebook kysyy ka¨ytta¨-
ja¨tunnusta ja salasanaa.
Ka¨ytta¨ja¨n autentikoitumisen ja¨lkeen34 Facebook kysyy ka¨ytta¨ja¨n suostumuk-
sen MOOC-palvelun pyyta¨mien tietojen luovuttamiseksi eteenpa¨in (kuva 19).
Pyydetta¨vien tietojen laajuus ma¨a¨riteta¨a¨n scope-parametrilla. Oletusarvoi-
sesti valtuutuspyynto¨ koskee Facebookissa vain ka¨ytta¨ja¨n perustietoja kuten
nimi, sukupuoli ja profiilikuva [Fac12d]. MOOC-palvelu tarvitsee perustietojen
lisa¨ksi sa¨hko¨postiosoitteen, joten scope-parametrin arvoksi asetetaan email35.
(C) Jos ka¨ytta¨ja¨ hyva¨ksyy tietojen luovuttamisen, Facebook ohjaa ka¨ytta¨ja¨agen-
tin MOOC-palvelun paluuosoitteeseen (redirect_uri). Parametrina MOOC-
palvelulle va¨liteta¨a¨n Facebookin luoma va¨liaikainen auktorisointikoodi (code).
Jos ka¨ytta¨ja¨ ei hyva¨ksy tietojen luovuttamista, ka¨ytta¨ja¨agentti ohjataan pa-
luuosoitteeseen ja parametreina va¨liteta¨a¨n virhetieto tapahtuman keskeytymi-
sesta¨.
34Kuvaa 18 on yksinkertaisesttu autentikointiin ja ka¨ytta¨ja¨n suostumukseen liittyvien kommuni-
kaatiovaiheiden osalta. Kohdassa (B) kuvattu lenkki resurssin omistajan, ka¨ytta¨ja¨agentin ja auk-
torisointipalvelimen va¨lilla¨ suoritetaan molempien vaiheiden aikana.
35Kattava listaus Facebook Platformin tarjoamista ka¨ytto¨oikeuksista saatavilla osoitteesta:
https://developers.facebook.com/docs/reference/api/permissions/
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Kuva 19: Ka¨ytta¨ja¨n suostumusvaiheen esikatselu MOOC-ja¨rjestelma¨n pyyta¨mista¨
ka¨ytta¨ja¨tiedoista.
(D) MOOC-palvelu pyyta¨a¨ pa¨a¨syoikeuspolettia (access_token) suoraan Facebook
Platformilta eli ka¨ytta¨ja¨agentti ei toimi pyynno¨n va¨litta¨ja¨na¨. MOOC liitta¨a¨
pyynno¨n parametreiksi auktorisointipalvelimelle ennakkoon ma¨a¨ritetyn paluu-
osoitteen (redirect_uri) seka¨ edellisessa¨ vaiheessa ka¨ytta¨ja¨agentilta saaman-
sa auktorisointikoodin (code).
Lisa¨ksi MOOC va¨litta¨a¨ pyynno¨ssa¨a¨n yksilo¨iva¨n tunnisteensa (client_id) ja
jaetun salaisuuden (client_secret), joiden perusteella Facebook Platform
autentikoi MOOC-palvelun. Autentikoimalla MOOC-palvelun Facebook Plat-
form varmistuu siita¨, etta¨ pyynto¨ tulee oikealta toimijalta. Ainoastaan MOOC
ja Facebook Platform tuntevat jaetun salaisuuden, ja vastaavasti auktorisointi-
koodi on ainoastaan ka¨ytta¨ja¨agentin, MOOC-palvelun ja Facebook Platformin
tiedossa.
(E) Facebook Platform luo pa¨a¨syoikeuspoletin ja la¨hetta¨a¨ sen MOOC-palveluun
vastauksena kohdan (D) auktorisointipyynto¨o¨n. Paluuosoitetta ka¨yteta¨a¨n Face-
book Platformiin rekistero¨idyn asiakkaan tunnistamiseen siten, etta¨ kolmikon
client_id, client_secret ja redirect_uri on aina oltava yksika¨sitteinen.
Ta¨ma¨n vaiheen ja¨lkeen MOOC hakee ka¨ytta¨ja¨n identiteetin tiedot Facebook
Platformin ka¨ytta¨ja¨resurssilta. MOOC esitta¨a¨ pa¨a¨syoikeuspoletin aina, kun se
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kommunikoi loppuka¨ytta¨ja¨n valtuuksin Facebook Platformin kanssa.
5.1.2 Pa¨a¨syoikeuspoletin soveltaminen
Prosessin viimeisen vaiheen (E) ja¨lkeen ka¨ytta¨ja¨ on hyva¨ksynyt MOOC-palvelulle
pa¨a¨syoikeuden oman Facebook-profiilinsa perustietoihin, ja MOOC voi kysya¨ ka¨yt-
ta¨ja¨n identiteettitiedot Facebookin ka¨ytta¨ja¨profiiliresurssista [Fac12b]. Vaiheessa (E)
MOOC-palvelu on vasta saanut pa¨a¨syoikeuspoletin ilman ka¨ytta¨ja¨n identiteettitie-
toja. Pa¨a¨syoikeuspoletti valtuuttaa kysyma¨a¨n tietoja ka¨ytta¨ja¨n suostusmusvaihees-
sa ma¨a¨ritellyista¨ resursseista (kuva 19). OAuth-standardi ei ma¨a¨rittele yhtena¨ista¨
tapaa siihen, kuinka ka¨ytta¨ja¨n identiteetin tietoja kysyta¨a¨n auktorisoinnin ja¨lkeen.
Aiheeseeen palataan luvussa 5.3.
Ka¨ytta¨ja¨n suostumusvaihessa (C) Facebook Platform hyva¨ksyy pa¨a¨syoikeuspyyn-
no¨n ka¨ytta¨ja¨n aiemmin myo¨nta¨ma¨a¨ auktorisointia vastaan. Ka¨ytta¨ja¨lta¨ ei kysyta¨
hyva¨ksynta¨a¨ uudelleen, ennen kuin auktorisointi vanhenee tai ka¨ytta¨ja¨ poistaa sen.
Jos auktorisoinnin lisa¨ksi myo¨s ka¨ytta¨ja¨n oma Facebook-sessio on voimassa vaihees-
sa (B), ka¨ytta¨ja¨ voidaan autentikoida MOOC-palveluun kysyma¨tta¨ lainkaan sala-
sanaa.
Facebook Platformin myo¨nta¨ma¨ pa¨a¨syoikeuspoletti on voimassa vain rajallisen ajan
– oletusarvoisesti kaksi tuntia. Vanhenemisen lisa¨ksi pa¨a¨syoikeuspoletti mita¨to¨ityy
myo¨s, jos ka¨ytta¨ja¨ vaihtaa salasanaansa, kirjautuu ulos Facebookista tai poistaa
sovelluksen auktorisoinnin [Pan11]. Pa¨a¨syoikeuspoletin uusiminen edellytta¨a¨ OAuth-
virtauksen suorittamista uudelleen. Ta¨ma¨ puolestaan edellytta¨a¨ ka¨ytta¨ja¨n la¨sna¨oloa,
jotta Facebook Platform myo¨nta¨a¨ auktorisointikoodin ka¨ytta¨ja¨n suostumusvaiheessa
(C).
OAuth-standardin mukaan auktorisointipalvelin tarjoaa virkistyspoletin
(refresh_token), kun asiakkaalle valtuutetaan pa¨a¨sy ka¨ytta¨ja¨n tietoihin silloinkin,
kun ka¨ytta¨ja¨ ei ole la¨sna¨ [HRH12]. Asiakas voi virkistyspoletin avulla pyyta¨a¨ uuden
pa¨a¨syoikeuspoletin ilman ka¨ytta¨ja¨suostumuksen kysymista¨. OAuthin yhtena¨ perus-
ajatuksena on pitka¨ika¨inen auktorisointi ja lyhytika¨inen pa¨a¨syoikeuspoletti.
Facebook ei standardista poiketen tarjoa virkistyspolettia [Bra12b], vaan myo¨nta¨a¨
ikuisesti voimassa olevan pa¨a¨syoikeuspoletin [Fac12d], jota asiakas pyyta¨a¨ scope-
parametrin arvolla offline_access. Myo¨hemmin vuoden 2012 aikana Facebook tu-
lee lopettamaan ikuisesti voimassa olevat pa¨a¨syoikeuspoletit ja tuen offline_access-
ka¨ytto¨oikeudelle. Korvaavana tekniikkana tulee olemaan 60 vuorokautta voimassa
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oleva pa¨a¨syoikeuspoletti, jonka voimassaoloaikaa pidenneta¨a¨n kerran vuorokaudessa
aina, kun ka¨ytta¨ja¨ palaa asiakaspalveluun [Fac12a, Mat12]. Syy Facebookin pa¨a¨-
to¨kseen olla ka¨ytta¨ma¨tta¨ OAuth-standardin mukaisia virkistyspoletteja on epa¨sel-
va¨ [Sak12a].
5.2 Autentikoituminen Google-identiteetilla¨
Facebook-identiteetin tapauksessa MOOC-palvelussa sovellettavan standardin valin-
ta oli suoraviivaista, koska Facebook tarjoaa ainoana vaihtoehtona OAuth 2.0 -ra-
japinnan. Google-identiteetin osalta valintaa OAuth 2.0:n ja OpenID 2.0:n va¨lilta¨
ta¨ytyy perustella. Google on tarjonnut vuodesta 2008 la¨htien autentikointirajapin-
nan OpenID 2.0 ja OAuth 1.0 -protokollien yhdistelma¨lla¨. Keva¨a¨lla¨ 2011 Google
julkisti kokeellisen tuen36 itsena¨iselle OAuth 2.0 -rajapinnalle [Wan11].
Loppuka¨ytta¨ja¨n kannalta ei ole merkitysta¨, mita¨ standardia MOOC-palvelu sovel-
taa autentikointiin yksitta¨isen identiteetintarjoajan kanssa. Loppuka¨ytta¨ja¨ na¨kee
MOOC-palvelun sisa¨a¨nkirjautumissivulla Googlen sisa¨a¨nkirjautumislinkin ja syo¨t-
ta¨a¨ Googlen palveluun oman salasanansa. Sovellettavan tekniikan erot na¨kyva¨t sen
sijaan MOOC-palvelun ohjelmistokehitta¨ja¨lle. Koska MOOC-palvelu tulee sovel-
tamaan OAuth 2.0 -standardia Facebook-sisa¨a¨nkirjautumisessa, voidaan Google-
identiteetti ottaa ka¨ytto¨o¨n samalla kirjastotuella. Yhteisen kirjastotuen avulla sa¨a¨s-
tyy ylla¨pitotyo¨ta¨, koska ohjelmiston monimutkaisuus ei lisa¨a¨nny monen identitee-
tintarjoajan soveltamisesta huolimatta. Ta¨ma¨n vuoksi Google-sisa¨a¨nkirjautumiseen
tullaan soveltamaan OAuth 2.0 -standardia.
Ka¨ytta¨ja¨n OAuth 2.0 -standardin mukainen autentikoitumisprosessi Googleen on
identtinen Facebook-autentikoitumisprosessin kanssa. Ta¨ma¨ on avoimen standardin
perimma¨inen idea: kun standardin implementointiperusteet ovat julkiset, organisaa-
tiosta ja ohjelmistototeutuksesta riippumatta monenlaiset ja¨rjestelma¨t voivat kom-
munikoida keskena¨a¨n. MOOC-palvelun osalta yhteiska¨ytto¨isyyden kiista¨ma¨tto¨ma¨na¨
etuna on eri palveluntarjoajien hyo¨dynta¨minen samalla ohjelmistoimplementaatiol-
la.
Poikkeavuutena Googlen ja Facebook Platformin OAuth 2.0 -rajapinnoissa on Goog-
len standardinmukainen tapa ka¨ytta¨a¨ virkistyspolettia [Goo12f], kun taas Face-
book jakaa virkistyspoletin sijasta pitka¨ika¨isen pa¨a¨syoikeuspoletin [Bra12b]. Muita
36Ta¨ta¨ tutkielmaa kirjoitettaessa merkinta¨ “experimental” katosi Googlen OAuth 2.0 -ra-
japintadokumentaatiosta [Goo12f] tammikuussa 2012.
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MOOC-palvelun kannalta relevantteja eroja ei ole, vaan ainoastaan pa¨a¨tepisteiden
osoitteet ja yksitta¨isten parametrien arvot poikkeavat toisistansa. OAuth-virtauksen
vaiheet ovat siten ta¨sma¨lleen samat kuin kuvassa 18.
5.3 Laajennosvarana OpenID Connect
Koska OAuth 2.0 on auktorisointistandardi, se ei ma¨a¨rittele tapaa ka¨ytta¨ja¨n iden-
titeettitietojen kysymiseksi [Bra12f, Bra12e]. Ta¨sta¨ johtuen vaiheessa (B) pyydet-
ta¨vien tietojen laajuutta kuvaavan scope-parametrin arvo on Facebookilla email,
mutta Googlella https://www.googleapis.com/auth/userinfo.email [Goo12f].
Vastaavasti vaiheen (E) ja¨lkeen sovellettava ka¨ytta¨ja¨n identiteettitietojen resurssi
on kummallakin palveluntarjoajalla eriniminen.
Kuvassa 18 esitetyssa¨ OAuth 2.0 -prosessissa muodostetaan OpenID Connect -au-
tentikointipyynto¨ siten, etta¨ asiakas ma¨a¨ritta¨a¨ scope-parametrin arvoksi openid.
Ta¨llo¨in vaiheessa (E) auktorisointipalvelin palauttaa pa¨a¨syoikeuspoletin lisa¨ksi myo¨s
identiteettipoletin (id_token) [Sak12c]. MOOC-palvelu autentikoi ka¨ytta¨ja¨n identi-
teettipoletin sisa¨lta¨mien tietojen perusteella. Identiteettipoletti on salattu ka¨ytta¨en
jaettua salaisuutta (client_secret), joten ainoastaan jaetun salaisuuden tuntevat
osapuolet voivat lukea poletin sisa¨llo¨n.
Ilman identiteettipolettia ka¨ytta¨ja¨n identiteetti voidaan varmistaa ainoastaan ko-
keilemalla, hyva¨ksyyko¨ identiteettiresurssin tarjoaja pa¨a¨syoikeuspoletin valtakirjana
ka¨ytta¨ja¨n tietoihin. Ta¨llo¨in kyseessa¨ on pseudoautentikaatio eli autentikointiproses-
sin simuloiminen. Tilanne on sama, jos esimerkiksi asunnon ostaja varmistuisi asun-
non myyja¨n omistusoikeudesta pelka¨sta¨a¨n ulko-oven avainten perusteella. OAuth
2.0:n implisiittisen virtauksen ka¨ytta¨minen autentikointiin ka¨rsii nimenomaan ta¨l-
laisesta ongelmasta: pa¨a¨syoikeuspoletin vastaanottaja ei voi mitenka¨a¨n varmistaa,
kuka on poletin oikea omistaja.
OpenID Connectin ma¨a¨rittelema¨ identiteettipoletti vastaa edellisessa¨ esimerkissa¨
taloyhtio¨n isa¨nno¨itsija¨n allekirjoittaman todistuksen esitta¨mista¨. Ta¨llaisen asiakir-
jan hallussapito ei yksina¨a¨n todista asunnon omistamista, mutta jos isa¨nno¨itsija¨a¨
pideta¨a¨n luotettuna osapuolena, asiakirja on ulko-oven avaimia luotettavampi to-
diste omistajuudesta. Vastaavasti pa¨a¨syoikeuspoletin joutuminen ulkopuolisiin ka¨-
siin mahdollistaa pa¨a¨syoikeuden ulkopuoliselle taholle, mutta identiteettipolettia voi
hyo¨dynta¨a¨ ainoastaan jaetun salaisuuden tunteva osapuoli. Sama pa¨tee asuntover-
taukseen: ulko-oven avaimien kadottaminen mahdollistaa ulkopuoliselle luvattoman
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pa¨a¨syn asuntoon, mutta toisen henkilo¨n nimiin myo¨nnetylla¨ isa¨nno¨itsija¨n allekirjoit-
tamalla todistuksella ei voi avata ulko-ovea eika¨ todistaa asunnon omistajuutta.
Facebookin ja Googlen nykyinen tapa soveltaa OAuth 2.0 -standardia auktorisointi-
kerroksen lisa¨ksi myo¨s autentikointikerroksella on luultavasti va¨liaikainen ilmio¨. Tut-
kielman pohdintojen perusteella on todenna¨ko¨ista¨, etta¨ Facebook ja Google alkavat
noudattaa OpenID Connect -standardia, kunhan standardi ensin stabiloituu. Kun
autentikointiratkaisu toteutetaan noudattaen OAuth-standardia, on eritta¨in ta¨rke-
a¨a¨ ymma¨rta¨a¨, ettei sen implisiittinen virtaus sovellu autentikointiin, vaan se avaa
vakavan tietoturvahaavoittuvuuden [Bra12a, Bra12c].
5.4 Autentikoituminen ilman ulkoista identiteetintarjoajaa
OpenID 2.0 -sisa¨a¨nkirjautuminen on mystinen sellaiselle ka¨ytta¨ja¨lle, joka ei tunne
OpenID:ta¨ etuka¨teen [Sac08b, Yah08]. OpenID 2.0:n etsinta¨vaihe mahdollistaa va-
paavalintaisen identiteetintarjoajan, eika¨ identiteetinkuluttajan siten tarvitse tun-
tea identiteetintarjoaa etuka¨teen. Internetista¨ on kuitenkin tyo¨la¨sta¨ lo¨yta¨a¨ OpenID-
identiteetintarjoajaa Googlen, Yahoon ja MyOpenID:n lisa¨ksi37.
MOOC-palvelun sisa¨a¨nkirjautumissivulle tarvitaan keino rekistero¨itya¨ uudeksi ka¨yt-
ta¨ja¨ksi. Koska avoimista OpenID-palveluntarjoajista ei ole saatavilla kattavaa listaa,
sisa¨a¨nkirjautumissivulla voidaan suositella rekistero¨itymista¨ ka¨yta¨nno¨ssa¨ ainoastaan
suurten palveluntarjoajien palveluun. Ta¨llo¨in vapaavalintaisen identiteetintarjoajan
soveltaminen edellytta¨isi, etta¨ loppuka¨ytta¨ja¨ osaa omatoimisesti hankkia itselleen
OpenID-identiteetin.
Jos web-palvelu jo tarjoaa esivalittuina identiteetintarjoajina Googlen ja Facebookin
palvelut, OpenID 2.0 ei nykyisessa¨ tilassaan tuo paljoakaan lisa¨a¨ ka¨ytta¨ja¨potentiaa-
lia. OpenID 2.0:n soveltaminen edellytta¨isi myo¨s itsena¨ista¨ kirjastotukea jo aiemmin
valitun OAuth 2.0:n lisa¨ksi, mika¨ lisa¨isi MOOC-palvelun henkilo¨sto¨lle koituvan ylla¨-
pitotyo¨n ma¨a¨ra¨a¨. OpenID 2.0 vaikuttaa kuolevalta standardilta ja jopa siita¨ aiemmin
innoissaan ollut 37signals.com on luopunut sen tukemisesta [37s11].
MOOC-palvelun nykyisessa¨ toteutuksessa on itsena¨iset ka¨ytta¨ja¨tunnukset ja toimin-
to uuden ka¨ytta¨ja¨tilin rekistero¨imiseksi. Tutkielman pohdintojen perusteella suosi-
tellaan, etta¨ MOOC-palvelu jatkaa omien ka¨ytta¨ja¨tunnusten tarjoamista Facebook-
37Mainittujen palvelujen lisa¨ksi OpenID-sa¨a¨tio¨n “Get an OpenID” -sivulla on nelja¨ englanninkie-
lista¨ identiteetintarjoajapalvelua, joiden rekistero¨itymissivu ei ollut epa¨kunnossa, kun kirjoittaja
yritti rekistero¨ida¨ itselleen tunnusta maaliskuussa 2012: http://openid.net/get-an-openid/
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ja Google-identiteetin rinnalla ainakin toistaiseksi. Myo¨hemmin, kun opiskelijama¨a¨-
ra¨ kasvaa, voidaan selvitta¨a¨ omien ka¨ytta¨ja¨tunnusten hallinnasta koituva todellinen
tyo¨ma¨a¨ra¨.
Koska MOOC-kurssien opiskelijama¨a¨ra¨ ei todenna¨ko¨isesti kasva merkitta¨va¨sti en-
simma¨isten lukuvuosien aikana, OpenID Connect -standardi saattaa jo olla stabi-
loitunut siihen mennessa¨, kun ka¨ytta¨ja¨ma¨a¨ra¨ muodostuu ylla¨pidolliseksi haasteeksi.
Jos OpenID Connect onnistuu luomaan riitta¨va¨t puitteet vapaavalintaiselle identi-
teetintarjoajalle, voidaan harkita MOOC-palvelun omista ka¨ytta¨ja¨tunnuksista luo-
pumista. On suositeltavaa, etta¨ MOOC-palvelussa on aina vaihtoehto niita¨ opis-
kelijoita varten, jotka eiva¨t halua ka¨ytta¨a¨ minka¨a¨n suuren yrityksen myo¨nta¨ma¨a¨
digitaalista identiteettia¨.
5.5 Ka¨ytta¨ja¨tunnukset Helsingin yliopiston verkkoympa¨ris-
to¨ssa¨
MOOC-palvelun kohderyhma¨a¨ ovat myo¨s yliopistossa jo ennesta¨a¨n opiskelevat hen-
kilo¨t. Ta¨ma¨n vuoksi osalla opiskelijoista on Helsingin yliopiston myo¨nta¨ma¨ ka¨ytta¨-
ja¨tunnus, jota olisi ka¨yta¨nno¨llista¨ soveltaa MOOC-palvelun sisa¨a¨nkirjautumisessa.
Palvelun ensisijainen kohderyhma¨ ovat silti Helsingin yliopiston ulkopuoliset hen-
kilo¨t, koska palvelun yhtena¨ tehta¨va¨na¨ on mahdollistaa uusien opiskeluoikeuksien
myo¨nta¨minen MOOC-kurssisuoritusten perusteella. Siksi sisa¨a¨nkirjautuminen Hel-
singin yliopiston ka¨ytta¨ja¨tunnuksella ei ole ensisijaisen ta¨rkea¨a¨.
Helsingin yliopisto on tehnyt hallinnollisen pa¨a¨to¨ksen keskitta¨a¨ ka¨ytta¨ja¨rekisteri Ac-
tive Directory (AD) -palveluun38. Vaikka Tietojenka¨sittelytieteen laitoksen ensisi-
jainen ka¨ytta¨ja¨tietojen la¨hde on Helsingin yliopiston tietotekniikkaosaston ka¨ytta¨ja¨-
rekisteri, historiallisista syista¨ johtuen Tietojenka¨sittelytieteen laitoksella on useita
omia autentikointipalveluja, joissa on itsena¨inen ka¨ytta¨ja¨la¨hde.
Tietojenka¨sittelytieteen laitoksen palvelujen ka¨ytta¨ja¨tiedot pideta¨a¨n synkronissa ko-
pioimalla tiedot sa¨a¨nno¨llisin va¨liajoin era¨ajona Helsingin yliopiston ensisijaisesta
ka¨ytta¨ja¨rekisterista¨. Esimerkiksi Tietojenka¨sittelytieteen laitoksen kurssi-ilmoittau-
tumisja¨rjestelma¨ autentikoi laitoksen omaan LDAP-palveluun, johon ka¨ytta¨ja¨tiedot
on kopioitu yliopiston ensisijaisesta ka¨ytta¨ja¨la¨hteesta¨. Rinnakkaisia perinneja¨rjestel-
mia¨ on syntynyt ajan kanssa ja niiden integroiminen yhdeksi yhteiseksi ja¨rjestelma¨k-
38La¨hde: Keskustelu nimetto¨ma¨na¨ pysytteleva¨n Tietojenka¨sittelytieteen laitoksen tietotekniikka-
asiantuntijan kanssa 26.1.2012
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si vaatisi paljon tyo¨ta¨. Ka¨yta¨nno¨ssa¨ Tietojenka¨sittelytieteen laitoksen myo¨nta¨ma¨t
ka¨ytta¨ja¨tunnukset ovat itsena¨isia¨ ja erilla¨a¨n Helsingin yliopiston ensisijaisen ka¨yt-
ta¨ja¨rekisterin toteutuksesta.
Kuva 20: Mahdolliset MOOC-palvelun autentikointirajapinnat. Kuvassa Helsingin
yliopistolla on MOOC-palvelun kaltaisia kolmannen osapuolen toteuttamia palvelu-
ja varten identiteetintarjoajapalvelu, joka abstraktoi ka¨ytta¨ja¨rekisterin on OAuth-
rajapinnan taakse.
5.6 Autentikoituminen Helsingin yliopiston identiteetilla¨
Palveluperusteisen arkkitehtuurin mukaisesti ja¨rjestelma¨n sisa¨inen toteutus on ta¨r-
kea¨a¨ abstraktoida ulkoisen rajapinnan taakse. Vertailevana esimerkkina¨ 1990-luvulla
peliohjelmoijan ta¨ytyi tyypillisesti tieta¨a¨, millainen na¨yto¨nohjainlaitteisto loppu-
ka¨ytta¨ja¨lla¨ on. Koska jokaisella valmistajalla oli oma rajapinta, pelin grafiikkatoi-
minnot ta¨ytyi ohjelmoida jokaiselle na¨yto¨nohjaimelle erikseen, eika¨ peli va¨ltta¨ma¨tta¨
tukenut kaikkien asiakkaidensa laitteistoa. Laitteistoabstraktiot, kuten OpenGL39 ja
39http://www.opengl.org/about/
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Microsoft DirectX40, mahdollisti ohjelmistokoodin kirjoittamisen ulkoista rajapintaa
vasten, kunhan na¨yto¨nohjaimen oma laiteajuri toteutti abstraktion ma¨a¨rittelema¨n
rajapinnan. Ta¨ma¨ mahdollisti laitteiston lo¨yha¨n kytkenna¨n sita¨ hyo¨dynta¨viin sovel-
luksiin. Lo¨yha¨n kytkenna¨n ansiosta valmistajat pystyiva¨t tuomaan uusia laitteita
nopeammin markkinoille, koska sovelluksia ei tarvinnut uudelleenkirjoittaa uudelle
laitteistolle, kun laitteistoabstraktion ulkoinen rajapinta pysyi samana.
Sisa¨isen toteutuksen abstraktoiminen ulkoisen rajapinnan taakse on perusteltua
myo¨s autentikoinnissa. Kolmannen osapuolen toteuttaman identiteetinkuluttajan ei
tule koskaan ottaa yhteytta¨ suoraan Helsingin yliopiston ka¨ytta¨ja¨rekisterin sisa¨iseen
rajapintaan. Ta¨ma¨ mahdollistaa ka¨ytta¨ja¨rekisterin lo¨yha¨n kytkenna¨n sita¨ hyo¨dyn-
ta¨viin palveluihin kuten Tietojenka¨sittelytieteen laitoksen MOOC-palveluun.
Ulkoisen rajapinnan ansiosta kolmannen osapuolen palveluihin ei tarvitse tehda¨
muutoksia, vaikka yliopiston ka¨ytta¨ja¨rekisterin sisa¨inen rajapinta myo¨hemmin muut-
tuisi. Ka¨ytta¨ja¨rekisteria¨ on mahdollista vaihtaa myo¨s tilannekohtaisesti: identitee-
tintarjoajapalvelun ansiosta loppuka¨ytta¨ja¨ voisi autentikoitua Helsingin yliopiston
ka¨ytta¨ja¨tunnuksen lisa¨ksi myo¨s Tietojenka¨sittelytieteen laitoksen, Tietotekniikan
tutkimuslaitoksen (HIIT) tai vaikka Ita¨-Suomen yliopiston ka¨ytta¨ja¨tunnuksella. Ka¨yt-
ta¨ja¨la¨hteen valinta voidaan toteuttaa samaan tapaan kuin Google antaa valita iden-
titeetin kuvassa 14.
Kuva 20 esittelee Helsingin yliopiston identiteetintarjoajan, johon kolmannen osa-
puolen toteuttama identiteetinkuluttaja saa ka¨ytto¨o¨nsa¨ ulkoisen OAuth-rajapinnan.
Autentikoinnin sisa¨isena¨ rajapintana toimii SAML41, jolla identiteetintarjoaja yhdis-
ta¨a¨ Helsingin yliopiston ka¨ytta¨ja¨rekisteriin. Kuvassa identiteetinkuluttajana toimii
MOOC-palvelu, mutta sen lisa¨ksi mika¨ tahansa muu soveltuva palvelu on mahdol-
lista rekistero¨ida¨ identiteetinkuluttajaksi. Web-palvelun ylla¨pidon kannalta on edul-
lista ylla¨pita¨a¨ vain yhta¨ autentikointirajapintaa. MOOC on hyva¨ esimerkki web-
palvelusta, johon olisi ka¨yta¨nno¨llista¨ voida autentikoitua joko Googlen, Facebookin
tai Helsingin yliopiston ka¨ytta¨ja¨tunnuksella. Ta¨ma¨ on mahdollista yhteisen stan-
dardin avulla, jos Helsingin yliopiston identiteetintarjoaja soveltaa OAuth 2.0 ja
OpenID Connect -standardeja.
Tutkielman pohdintojen perusteella suositellaan sellaisen identiteetintarjoajapalve-
lun perustamista, joka mahdollistaa yliopiston ka¨ytta¨ja¨tunnusten autentikoimisen
kolmannen osapuolen web-palveluun. Identiteetintarjoajapalvelun perustamisessa on
40http://en.wikipedia.org/wiki/DirectX
41Microsoft Active Directorysta¨ seuraava vaatimus.
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yliopiston kokoisessa organisaatiossa va¨ista¨ma¨tta¨ monta hallinnollista haastetta ja
runsaasti byrokratiaa. Yliopiston nykyisessa¨ verkkoympa¨risto¨ssa¨ ta¨llaista identitee-
tin abstraktiokerrosta ei kuitenkaan ole, vaan lukuisat laitosten omat web-palvelut
ka¨sitteleva¨t ja tallentavat ka¨ytta¨ja¨tunnuksia ja salasanoja itse. Koska ka¨ytta¨jilla¨ on
usein sama salasana kaikissa yliopiston palveluissa, ei nykyinen tilanne ole salasa-
nojen turvallisuuden kannalta hyva¨.
Tutkielmassa suositellaan yliopiston identiteetintarjoajan ulkoisen rajapinnan to-
teuttamista OAuth 2.0 ja OpenID Connect -standardeilla. Perimma¨inen syy on
julkisen pilven tarjoama: ka¨ytta¨ja¨ma¨a¨ra¨lta¨a¨n suurista palveluntarjoajista Facebook
ja Google ovat sitoutuneet na¨iden avoimien standardien kehitta¨miseen. Runsaasta
ka¨ytta¨ja¨ma¨a¨ra¨sta¨ johtuen myo¨s niiden ohjelmistokirjastotuki on hyva¨ ja kehittyy
jatkuvasti. Yliopiston ei kuitenkaan ole va¨ltta¨ma¨to¨nta¨ pystytta¨a¨ identiteetintarjoa-
japalvelua itse, vaan se voidaan hankkia SaaS-palveluna. Ta¨ha¨n palataan jatkokehi-
tysideana luvussa 5.9.
5.7 Uloskirjautuminen ja kertauloskirjautuminen
“The Shibboleth 2 IdP does not support SLO [Single Log Out]. Period.
Don’t bother looking. This document is NOT a recipe for implementing
SLO. It’s a warning to those who think they understand SLO. They pro-
bably do not understand it and need to think about it long and hard
before they even begin to contemplate it at some future point in time.”
— Shibboleth 2:n dokumentaation toteamus kertauloskirjautumisesta [shi12].
Eva¨steisiin perustuvassa autentikoinnissa web-palvelu pyyta¨a¨ ka¨ytta¨ja¨agenttia tal-
lettamaan salakirjoitetun eva¨steen. Ruby on Rails -ohjelmistokehyksella¨ toteute-
tun MOOC-palvelun eva¨ste pita¨a¨ sisa¨lla¨a¨n ka¨ytta¨ja¨session yksilo¨iva¨a¨n tunnisteen,
ja ainoastaan web-palvelu itse voi lukea tai muokata salakirjoitetun eva¨steen sisa¨l-
to¨a¨ [RTH11]. MOOC-palvelu soveltaa eva¨steisiin perustuvaa autentikointia, joten
uloskirjautuminen MOOC-palvelusta voidaan tehda¨ joko pyyta¨ma¨lla¨ ka¨ytta¨ja¨agent-
tia poistamaan eva¨ste kokonaan tai muuttamalla eva¨steeseen talletettua sisa¨a¨nkir-
jautumisen tilaa.
Ka¨ytta¨ja¨n sessio identiteetintarjoajalle ja¨a¨ voimaan, vaikka sessio MOOC-palveluun
lopetetaan. Kun sessio on voimassa identiteetintarjoajan palvelussa, sisa¨a¨nkirjautu-
minen takaisin MOOC-palveluun onnistuu ilman salasanaa. Uloskirjautumisesta ei
siten ole hyo¨tya¨, jollei MOOC-palvelun lisa¨ksi myo¨s identiteetintarjoajan sessiota
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lopeteta. MOOC-palvelulla on siten kolme vaihtoehtoa uloskirjautumisen toteutta-
miseksi [She09]:
1. Ka¨ytta¨ja¨ kirjataan ulos MOOC-palvelusta.
2. Ka¨ytta¨ja¨ kirjataan ulos MOOC-palvelusta ja identiteetintarjoajalta.
3. Annetaan ka¨ytta¨ja¨n valita vaihtoehdoista 1 ja 2. Ta¨llo¨in ka¨ytta¨ja¨ saattaa valita
vahingossa turvattoman vaihtoehdon, jolloin sessio identiteetintarjoajalle ja¨a¨
voimaan ka¨ytta¨ja¨n sita¨ tiedostamatta.
Uloskirjautumisen huolellinen toteutus on ta¨rkea¨a¨, koska monesti tyo¨asema on jaet-
tu usean henkilo¨n kesken. Siksi tutkielmassa suositellaan, etta¨ uloskirjauduttaessa
MOOC-palvelun sessio pa¨a¨teta¨a¨n ja ka¨ytta¨ja¨agentti ohjataan identiteetintarjoajan
uloskirjautumisrajapintaan. Lisa¨ksi ka¨ytta¨ja¨n eva¨steeseen on suositeltavaa tallentaa
aikaleima, jonka kuluttua MOOC-palvelun ta¨ytyy tarkistaa ka¨ytta¨ja¨n session voi-
massaolo identiteetintarjoajalta. Session voimassaolon tarkistaminen tapahtuu suo-
rittamalla auktorisointikoodin OAuth-virtaus.
Ka¨ytta¨ja¨n uloskirjautuminen identiteetintarjoajalta ei kirjaa ka¨ytta¨ja¨a¨ ulos MOOC-
palvelusta. Kertauloskirjautuminen (single-log out) on eritta¨in monimutkainen tut-
kimusongelma [shi12], kun identiteetinkuluttajia on useita. Vaikka MOOC-palvelu
lopettaa seka¨ ka¨ytta¨ja¨n paikallisen session etta¨ identiteetintarjoajan session, muiden
samaa identiteetintarjoajaa ka¨ytta¨vien identiteetinkuluttajien sessio on yha¨ voimas-
sa, kunnes niiden pa¨a¨syoikeuspoletti tai muu varmenne vanhenee. Monimutkaisuu-
tensa vuoksi kertauloskirjautuminen rajataan ta¨ma¨n tutkielman ulkopuolelle.
5.8 Suunnitelman yhteenveto
Tutkielmassa la¨hdettiin ratkaisemaan kysymysta¨ siita¨, mitka¨ identiteetintarjoajat
ovat MOOC-palvelun kannalta relevantteja ja etta¨ kannattaako MOOC-palvelussa
sa¨ilytta¨a¨ omat ka¨ytta¨ja¨tunnukset. MOOC-palvelulle suositeltavat ulkoiset autenti-
kointirajapinnat on esitetty kuvassa 20. Valinnat on taustoitettu edelta¨vissa¨ alalu-
vuissa ja ohessa esitella¨a¨n yhteenveto ratkaisusta.
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5.8.1 Ratkaisun suuret linjat
Autentikoinnin ulkoistaminen
Autentikointi suositellaan ulkoistettavaksi ka¨ytta¨en Facebookin ja Googlen julkista
autentikointirajapintaa. Niille opiskelijoille, jotka eiva¨t halua yhdista¨a¨ Facebook- tai
Google-identiteettia¨a¨n, rekistero¨ida¨a¨n MOOC-palvelun oma ka¨ytta¨ja¨tunnus. Hel-
singin yliopiston ka¨ytta¨ja¨tunnusta yhdisteta¨a¨n MOOC-palveluun tulevaisuudessa,
jos yliopisto perustaa oman identiteetintarjoajapalvelun, joka abstraktoi yliopis-
ton ka¨ytta¨ja¨rekisterin sisa¨isen toteutuksen julkisesti tarjottavan ulkoisen rajapinnan
taakse.
Suositellaan: Autentikoinnin osittainenkin ulkoistaminen sa¨a¨sta¨a¨ ka¨ytta¨ja¨hallinnan
ylla¨pitoon ka¨ytetta¨va¨a¨ tyo¨aikaa.
MOOC-palvelun omat ka¨ytta¨ja¨tunnukset
Tutkielmassa suositellaan MOOC-palvelun omien ka¨ytta¨ja¨tunnusten sa¨ilytta¨mista¨
varauksin. Ratkaisu ei ulkoista ka¨ytta¨ja¨tietokantaan liittyva¨a¨ ylla¨pitotyo¨ta¨, vaan
ka¨ytta¨ja¨hallinta tuottaa edelleen tehta¨va¨a¨ MOOC-palvelun henkilo¨sto¨lle. OmanMOOC-
ka¨ytta¨ja¨tunnuksen tarjoaminen mahdollistaa kuitenkin sen, etta¨ ka¨ytta¨ja¨ voi rekis-
tero¨itya¨ suoraan MOOC-palvelussa eika¨ Helsingin yliopiston ulkopuolisen opiskelijan
ole va¨ltta¨ma¨to¨nta¨ olla Googlen tai Facebookin asiakas.
Suositellaan varauksin: MOOC-palvelun nykyista¨ toteutusta ei tarvitse muuttaa,
mutta ulkoistetun identiteetintarjoajan ka¨ytta¨misesta¨ on tehta¨va¨ ka¨ytta¨jille riitta¨-
va¨n houkuttelevaa.
Vapaavalintainen identiteetintarjoaja
Vaihtoehtona MOOC-palvelun omille ka¨ytta¨ja¨tunnuksille on vapaavalintainen OpenID-
palveluntarjoaja. Ta¨ha¨n liittyy kuitenkin ongelmia tunnisteiden luotettavuuden suh-
teen, koska OpenID-etsinta¨vaiheen ansiosta kuka tahansa voi ryhtya¨ identiteetintar-
joajaksi. Etsinta¨vaiheen ka¨a¨nto¨puolena on, etta¨ kaikki OpenID-palveluntarjoajat ei-
va¨t ole riitta¨va¨n luotettavia.
Kun identiteetintarjoajan saa valita vapaasti, identiteetinkuluttaja ei saa takeita
siita¨, etta¨ identiteetintarjoaja varmistaa tietyn yksilo¨iva¨n OpenID-tunnisteen kuu-
luvan vain yhdelle henkilo¨lle. Facebook ja Google sen sijaan varmistavat, etta¨ kerran
myo¨nnettya¨ autentikoinnissa ka¨ytetta¨va¨a¨ tunnistetta ei ena¨a¨ myo¨hemmin myo¨nneta¨
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kenelleka¨a¨n muulle. Julkiseen palveluun luotu identiteetti on silti henkilo¨n itsensa¨
laatima: Facebook tai Google eiva¨t tarkista va¨itettyjen tietojen paikkansapita¨vyyt-
ta¨.
Ei suositella: OpenID 2.0 -identiteetintarjoajia ei juurikaan ole, ja OpenID Connect
ei ole viela¨ valmis tuotantoka¨ytto¨o¨n.
5.8.2 Ratkaisun yksityiskohdat
Sisa¨a¨nkirjautuminen
Selainkontekstin osoiterivin tulee olla aina ka¨ytta¨ja¨n na¨kyvissa¨, kun ka¨ytta¨ja¨agentti
ohjataan identiteetintarjoajan palveluun. Selainkontekstin osoiterivi on ainoa ka¨yt-
ta¨ja¨lle na¨kyva¨ tunniste, jolla ka¨ytta¨ja¨ voi luotettavasti varmistua identiteetintar-
joajan autenttisuudesta. MOOC-palvelu ei saa koskaan kysya¨ ka¨ytta¨ja¨n salasanaa
siten, etta¨ selainkontekstin osoiterivilla¨ na¨kyisi jokin muu kuin identiteetintarjoajan
osoite.
Uloskirjautuminen
Uloskirjautuminen MOOC-palvelusta on toteutetaan kaksivaiheisesti. Uloskirjautu-
minen MOOC-palvelusta tapahtuu poistamalla ka¨ytta¨ja¨agenttiin talletettu eva¨ste.
Ta¨ma¨n ja¨lkeen MOOC ohjaa ka¨ytta¨ja¨agentin identiteetintarjoajan uloskirjautumis-
rajapintaan, jotta myo¨s sessio identiteetintarjoajan palveluun pa¨a¨ttyy.
Session pa¨a¨tta¨minen yksista¨a¨n MOOC-palvelussa ei riita¨. Jos ka¨ytta¨ja¨n sessio on
MOOC-uloskirjautumisen ja¨lkeen voimassa identiteetintarjoajan palvelussa, ka¨ytta¨-
ja¨ voi luoda uuden session MOOC-palveluun ilman salasanaa. Siksi on ta¨rkea¨a¨, etta¨
kirjauduttaessa ulos MOOC-palvelusta sessio pa¨a¨teta¨a¨n myo¨s identiteetintarjoajan
palvelussa.
Uudelleenautentikoinnin pyyta¨minen
MOOC-palvelun on syyta¨ ma¨a¨ritella¨ tilanteet, jolloin kanssa on erityisen ta¨rkea¨a¨,
ettei ka¨ytta¨ja¨tunnusta va¨a¨rinka¨yteta¨. Ta¨llaisia ovat esimerkiksi ka¨ytto¨oikeuksien
muokkaaminen tai muutokset ka¨ytta¨ja¨profiilin identiteettitietoihin. Ennen merkit-
ta¨vien muutosten hyva¨ksymista¨ MOOC-palvelun tulee pyyta¨a¨ identiteetintarjoajal-
ta ka¨ytta¨ja¨n autentikoimista uudelleen [Fac12c, Goo12e]. Ta¨ma¨ pienenta¨a¨ riskia¨
va¨a¨rinka¨yto¨ksiin, jos ka¨ytta¨ja¨ on esimerkiksi unohtanut kirjautua ulos tyo¨asemalta,
jolla on muitakin ka¨ytta¨jia¨.
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Tunnisteiden tallettaminen
Omien ka¨ytta¨ja¨tunnustensa osalta MOOC-palvelun tulee varastoida ka¨ytta¨jien sala-
sanat tiivisteina¨ (ks. luku 3.2). Ulkoisten identiteetintarjoajien osalta MOOC varas-
toi ainoastaan ka¨ytta¨ja¨n yksilo¨iva¨n tunnisteen ja korkeintaan offline-ka¨ytto¨oikeuteen
oikeuttavat pa¨a¨syoikeus- ja virkistyspoletin. Mita¨ useampi ka¨ytta¨ja¨ valitsee ulkoisen
identiteetintarjoajan, sita¨ va¨hemma¨n MOOC-palvelulla on talletettavia salasanoja.
Tietomurrosta toipuminen
Jos MOOC-palvelu joutuu tietomurron kohteeksi, ulkoisen identiteetintarjoajan sa-
lasanat eiva¨t pa¨a¨dy va¨a¨riin ka¨siin. Tietomurrosta toipumiseksi MOOC-palvelu ta¨y-
tyy kuitenkin vaihtaa identiteetintarjoajan kanssa jaettu salaisuus (client_secret),
koska sen perusteella myo¨nneta¨a¨n uusia pa¨a¨syoikeus- ja identiteettipoletteja. Myo¨s
talletetut pa¨a¨syoikeuspoletit on suositeltavaa vaihtaa, vaikka niita¨ ei voi hyo¨dynta¨a¨
ilman kelvollista jaettua salaisuutta.
Eva¨steiden salakirjoittamiseen ka¨ytetty salakirjoitusavain on ensisijaisen ta¨rkea¨a¨
vaihtaa. Jos avain on vuotanut ulkopuolisille, kolmannen osapuolen on mahdollis-
ta va¨a¨renta¨a¨ MOOC-palvelun eva¨steita¨. Koska kaikkien ka¨ytta¨jien sessionhallinta
perustuu eva¨steiden ka¨ytta¨miseen, kolmas osapuoli voi esiintya¨ kenen tahansa ka¨yt-
ta¨ja¨n nimissa¨, kunnes eva¨steiden salakirjoitusavain on vaihdettu. Salakirjoitusavain-
ta ei luonnollisesti pida¨ myo¨ska¨a¨n tallettaa versionhallintaan, jos versionhallinta on
julkisesti luettavissa.
Implisiittinen OAuth-virtaus ei sovellu autentikointiin
Pa¨a¨syoikeuspoletti toimii avoimena valtakirjana implisiittista¨ virtausta autentikoin-
nissaan ka¨ytta¨viin muihin palveluihin (ks. luku 4.3.1). MOOC-palvelulle ne eiva¨t
muodosta tietoturvariskia¨, ellei MOOC itse sovella implisiittista¨ virtausta autenti-
kointiin. Ta¨ssa¨ tutkielmassa suositellaan ainoastaan auktorisointikoodin virtaukseen
perustuvaa autentikointia.
SDK-sovelluskehitysva¨lineisto¨
Autentikoinnissa ulkoiselle identiteetintarjoajalle tulee soveltaa valmista OAuth-oh-
jelmistokirjastoa seka¨ palveluntarjoajan omaa SDK-sovelluskehitysva¨lineisto¨a¨. Au-
tentikointistandardin omatoiminen toteutus vie tyo¨aikaa ja turvallisuus vaarantuu
pienesta¨kin implementointivirheesta¨. Esimerkiksi OAuthin implisiittista¨ virtausta ei
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sellaisenaan pida¨ soveltaa autentikointiin tietoturvaongelman vuoksi (ks. luku 4.2.3).
Facebook SDK toteuttaa virtauksen OAuth-standardista poikkeavalla tavalla siten,
ettei tietoturvaongelmaa synny.
HTTP-yhteyden suojaaminen
HTTP-yhteys on syyta¨ aina suojata ka¨ytta¨en HTTPS-skeemaa. OAuth 2.0:n turval-
lisuus edellytta¨a¨ suojattua HTTP-yhteytta¨, koska muutoin pa¨a¨syoikeuspoletit ovat
na¨kyvissa¨ kolmansille osapuolille. Samoin eva¨steisiin perustuva sessionhallinta on
turvatonta ilman suojattua yhteytta¨, koska ka¨ytta¨ja¨agentti la¨hetta¨a¨ eva¨steen jokai-
sen HTTP-pyynno¨n yhteydessa¨. Jos HTTP-yhteytta¨ ei ole suojattu, kaikki sen kul-
jettama tieto on luettavissa kolmansille osapuolille, jotka pa¨a¨seva¨t tietoliikenneyh-
teyden va¨liin. MOOC-palvelun on syyta¨ liitta¨a¨ ka¨ytta¨miinsa¨ eva¨steisiin secure-
asetus, joka esta¨a¨ ka¨ytta¨ja¨agenttia la¨hetta¨ma¨sta¨ eva¨stetta¨ suojaamattoman HTTP-
yhteyden yli. Hyo¨dyt suojatun HTTPS-yhteyden ka¨ytta¨misesta¨ ovat aina suurem-
mat kuin siita¨ aiheutuvat haittapuolet [SHL10].
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5.9 Jatkokehitysideoita
Pa¨a¨syoikeuksien myo¨nta¨minen kurssitehta¨vien palauttamiseksi
Hyva¨ksytty MOOC-kurssisuoritus edellytta¨a¨ kotitehta¨vien suorittamista omatoimi-
sesti. Tehta¨vista¨ annetaan opiskelijoille yksikko¨testit, joita vasten opiskelija kehit-
ta¨a¨ oman ratkaisunsa. Ohjelmointitehta¨vien tarkistaminen on automatisoitu siten,
etta¨ tehta¨vien palautusja¨rjestelma¨ suorittaa samat yksikko¨testit kuin opiskelija ja
hyva¨ksyy palautuksen vasta, kun testit meneva¨t onnistuneesti la¨pi.
Opiskelijan Netbeans IDE42 -kehitysohjelmaan tarjotaan ta¨lla¨ hetkella¨ MOOC-lisa¨osa
(plugin), joka la¨hetta¨a¨ opiskelijan ohjelmointitehta¨vien ratkaisut HTTP-rajapinnan
kautta MOOC-palveluun. Tehta¨va¨palautusten rajapinta tarvitse pa¨a¨syoikeudet, ja
nykyisessa¨ toteutuksessaan MOOC-lisa¨osa kysyy suoraan opiskelijan ka¨ytta¨ja¨tun-
nusta ja salasanaa. Ta¨ma¨ ei kuitenkaan jatkossa ena¨a¨ onnistu, mika¨li ka¨ytta¨ja¨ au-
tentikoituu MOOC-palveluun Facebookin tai Googlen ka¨ytta¨ja¨tunnuksella.
Yksinkertainen ratkaisuvaihtoehto on API-avain (API key), jonka MOOC-palvelu
luo ka¨ytta¨ja¨lle. API-avain toimii tehta¨vien palautusrajapinnan pa¨a¨syoikeuspoletti-
na, joka valtuuttaa palauttamaan tehta¨via¨ API-avaimeen liitetyn opiskelijan nimis-
sa¨. API-avain luodaan MOOC-verkkopalvelussa, ja ka¨ytta¨ja¨ kytkee avaimen tehta¨-
va¨t palauttavaan lisa¨osaan. Ta¨ssa¨ ratkaisussa ka¨ytta¨ja¨ la¨hetta¨a¨ tehta¨va¨nsa¨ suoraan
MOOC-palvelun rajapintaan.
Monipuolisempi vaihtoehto on MOOC-palvelun integroiminen esimerkiksi Githu-
biin43, joka tarjoaa versionhallintaa SaaS-palveluna. Ka¨ytta¨ja¨n koodisa¨ilo¨n (repo-
sitory) osoite kytketa¨a¨n MOOC-palvelun ka¨ytta¨ja¨tunnukseen, ja ka¨ytta¨ja¨ la¨hetta¨a¨
tehta¨va¨nsa¨ versionhallinnan kautta Github-palveluun. La¨hetyksen ja¨lkeen MOOC-
palvelu noutaa tehta¨va¨t Github-palvelusta.
Jos opiskelijan versionhallintaan luoma koodisa¨ilo¨ on julkinen, MOOC-palvelu ei tar-
vitse erillista¨ valtuutusta ohjelmakoodin noutamiseksi. Jos opiskelijan koodisa¨ilo¨n lu-
keminen edellytta¨a¨ pa¨a¨syoikeuksia, MOOC-palvelu tarvitsee valtuutuksen. MOOC-
palvelu pyyta¨a¨ pa¨a¨syoikeutta OAuth-auktorisointipyynno¨lla¨, joka suoritetaan kuten
luvussa 5.1.1. Erona on, etta¨ valtuutuspyynno¨n kohteena ei ole ka¨ytta¨ja¨n identitee-
tin vaan ka¨ytta¨ja¨n koodisa¨ilo¨n resurssi. Github mahdollistaa myo¨s autentikoinnin,
joten ta¨ma¨n vaihtoehdon toteutuessa MOOC-palvelu voisi hyva¨ksya¨ sisa¨a¨nkirjautu-
misen myo¨s Github-tunnuksella.
42http://netbeans.org/features
43http://www.github.com
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Helsingin yliopiston identiteettipalvelu
Helsingin yliopiston ei tarvitse perustaa tai ylla¨pita¨a¨ luvussa 5.6 esiteltya¨ identi-
teetintarjoajapalvelua itse. Palvelu voidaan ulkoistaa esimerkiksi Googlelle, jolloin
Google tarjoaa kolmannen osapuolen sovelluksille ulkoisen autentikointirajapinnan
(kuva 21). Ulkoinen autentikointirajapinta voi Googlen toteutuksessa olla OAuth
tai OpenID, ja sisa¨inen rajapinta Helsingin yliopiston ka¨ytta¨ja¨rekisteriin kytketa¨a¨n
SAML-standardiin pohjautuvalla ratkaisulla [Goo12c].
Ratkaisu mahdollistaa Helsingin yliopiston ka¨ytta¨ja¨tunnuksen ka¨ytta¨misen kaikissa
niissa¨ palveluissa, joihin voi kirjautua Google-ka¨ytta¨ja¨tunnuksella [Goo12a]. Kol-
mannen osapuolen palvelu na¨kee ainoastaan Googlen autentikoitumisrajapinnan.
Googlen identiteettipalvelu antaa ka¨ytta¨ja¨n valita, milla¨ ka¨ytta¨ja¨tunnuksella ha¨n
haluaa kirjautua sisa¨a¨n palveluun.
Kuva 21: Googlen identiteetintarjoajapalvelu voi tarjota ulkoisen autentikoitumis-
rajapinnan Helsingin yliopiston ka¨ytta¨ja¨rekisteriin.
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6 Yhteenveto
MOOC-suoritusten ka¨ytta¨minen opinto-oikeuksien myo¨nta¨miseen edellytta¨a¨, etta¨
identiteetintarjoajaan voidaan luottaa. Tunnettujen palveluntarjoajajien, kuten Face-
bookin, Googlen tai Helsingin yliopiston, intresseissa¨ on varmistaa autentikoinnin
luotettavuus ja tarjota turvatoimia va¨a¨rinka¨yto¨syrityksia¨ vastaan. Siksi niiden myo¨n-
ta¨ma¨ ka¨ytta¨ja¨identiteetti on la¨hto¨kohtaisesti vain henkilo¨n itsensa¨ hallinnassa, vaik-
ka mika¨a¨n ei esta¨ka¨a¨n ka¨ytta¨ja¨a¨ itse jakamasta omaa salasanaansa ulkopuolisille
joko tarkoituksellisesti tai huolimattomuuttaan.
Google, Facebook ja Helsingin yliopisto panostavat ka¨ytta¨jiensa¨ tietoturvaan mer-
kitta¨va¨sti enemma¨n tyo¨tunteja kuin MOOC-palvelun ylla¨pidon on mahdollista koh-
distaa MOOC-palvelun turvaamiseen. Siksi on todenna¨ko¨ista¨, etta¨ jokin tietoturva-
reika¨ ja¨a¨ ennemmin havaitsematta ja korjaamatta MOOC-palvelussa kuin esimerkik-
si Googlessa. Jotta MOOC-palvelu voi luottaa identiteetintarjoajaan, tutkielmassa
suositellaan vain esivalittujen identiteetintarjoajien ka¨ytta¨mista¨.
Autentikoinnin ulkoistamisella MOOC-palvelun henkilo¨sto¨lta¨ sa¨a¨styy ylla¨pito- ja ke-
hitystyo¨ta¨ ydintoimintaan eli opetukseen ja kurssien kehitta¨miseen. Ka¨ytta¨ja¨ma¨a¨ra¨l-
ta¨a¨n suuren identiteetintarjoajan soveltaminen mahdollistaa MOOC-palvelun entis-
ta¨ suuremman ka¨ytta¨ja¨kunnan va¨hemma¨lla¨ tyo¨ma¨a¨ra¨lla¨ kuin jos ka¨ytta¨ja¨tietokan-
taa hallinnoitaisiin ja ylla¨pidetta¨isiin itse. Toisin sanoen MOOC-projektille myo¨n-
nettya¨ apurahaa on mahdollista kohdistaa enemma¨n opetuksen kehitta¨miseen kuin
ohjelmistojen ylla¨pitoon.
Ka¨ytta¨ja¨n kannalta ei ole samantekeva¨a¨, pa¨a¨seeko¨ web-palveluun kirjautumaan ai-
noastaan Facebook-tunnuksilla, jos ka¨ytta¨ja¨ ei itse tahdo olla Facebook-palvelun
asiakas. Jotkin henkilo¨t voivat kokea Facebookin tai Googlen kaltaiset palvelut uh-
kana, koska ne kera¨a¨va¨t ka¨ytta¨jista¨a¨n, tavallisista ihmisista¨, runsaasti henkilo¨koh-
taista tietoa. On va¨itetty, ettei edes KGB:lla¨ tai CIA:lla ei ole koskaan aiemmin ollut
yhta¨ paljon tietoa yhta¨ monesta keskivertokansalaisesta kuin 2010-luvun sosiaalisen
median yrityksilla¨.44
Haasteina ulkoisen identiteetintarjoajan ka¨yto¨ssa¨ ovat muun muassa yksityisyys,
turvallisuus ja lainsa¨a¨da¨nto¨. Joissain tapauksissa organisaation tietoja ei lain tai or-
44EU-direktiiveista¨ periytyva¨n lainsa¨a¨da¨nno¨n mukaan Euroopassa toimiva palveluntarjoaja on
velvollinen antamaan ka¨ytta¨ja¨nsa¨ niin vaatiessa kaikki kyseisesta¨ henkilo¨sta¨ tallettamansa tiedot.
Ita¨valtalainen Max Schrems visualisoi Facebookilta vastaanottamansa datan ma¨a¨ra¨n tulostamalla
omat Facebook-tietonsa 1200 paperiarkille: http://www.identityblog.com/?p=1201
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ganisaation omien sa¨a¨do¨sten mukaan saa sa¨ilytta¨a¨ kotimaan rajojen ulkopuolella, ja
joskus tietoja saa sa¨ilytta¨a¨ ainoastaan organisaation itsensa¨ hallinnoimassa verkko-
ympa¨risto¨ssa¨. MOOC-ja¨rjestelma¨n nykyinen palvelinlaitteisto on jo USA:ssa, joten
ulkopuolisen identiteetintarjoajan ka¨ytta¨minen ei vie mita¨a¨n uutta tietoa Suomen
rajojen ulkopuolelle.
OAuth-standardi ma¨a¨rittelee vain ja ainoastaan auktorisointikerroksen eika¨ ota lain-
kaan kantaa autentikointiin. Siita¨ huolimatta OAuth on Facebookin vuoksi yksi
yleisimmista¨ keinoista ulkoistaa ka¨ytta¨ja¨autentikointi internetissa¨. OAuth-standardi
ei myo¨ska¨a¨n ma¨a¨rittele ka¨sitetta¨ “identiteetti”, vaan sisa¨a¨nkirjautuminen perus-
tuu pa¨a¨syoikeuspoletin tarjoamaan valtuutukseen ka¨ytta¨ja¨n tietoihin. OpenID Con-
nect korjaa ta¨ma¨n puutteen ma¨a¨rittelema¨lla¨ autentikointikerroksen OAuth 2.0 -
auktorisointikerroksen pa¨a¨lle.
Kuten luvussa 4.3.1 esiteltiin, autentikoinnissa sovellettavan standardin on syyta¨ ot-
taa kantaa identiteetin ma¨a¨ritta¨miseen. Googlen mahdollinen tuki OpenID Connect
-standardille on toistaiseksi vain hienovarainen vihje OAuth 2.0 -dokumentaatiossa.
Facebook ei ole kertonut julkisesti mita¨a¨n, mutta Facebookin OAuth 2.0 -standardista
poikkeava oma toteutus ei ole ena¨a¨ tarpeellinen, jos sen sijaan sovellettaisiin OpenID
Connect -identiteettipolettia.
Kehittyvien standardien ylla¨pidollisena haasteena on vakiintumattomuus. Kun aloi-
tin tutkielman kirjoittamisen tammikuussa 2012, Googlen OAuth 2.0 -dokumentaatio
kertoi tuen sille olevan oli“kokeellinen”(experimental). Era¨a¨na¨ pa¨iva¨na¨ maininta ko-
keellisuudesta oli kaikessa hiljaisuudessa poistettu, vaikkei itse standardi ollut viela¨
IETF:n hyva¨ksyma¨. Ennen kuin tutkielman kirjoittaja painaa maisterin sormuk-
sen sormeensa Filosofisen tiedekunnan promootiossa vuonna 2014, merkitta¨va¨ osa
ta¨ma¨n tutkielman sisa¨llo¨sta¨ onkin jo vanhentunutta.
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